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CONVENIO DE CESION DE DATOS ENTRE LA TESORERIA GENERAL DE
LA SEGURIDAD SOCIAL Y EL DEPARTAMENTO DE SALUD Y CONSUMO
DEL GOBIERNO DE ARAGON SOBRE AUTORIZACION DE ACCESO AL
FICHERO GENERAL DE AFILIACION.

En Madrid, a .7..4% ’

De una parte la Tesoreria General de la Seguridad Social, representada por su |
titular D. Francisco Javier Aibar Bernad, nombrado por el Real Decreto
838/2004, de 23 de abiril.

De otra parte D? Luisa Maria Noeno Ceamanos,I Consejera de Salud y
Consumo de la Comunidad Autbnoma de Aragén, en nombre y representacion
del Gobierno de Aragoén, autorizada expresamente para este acto por Acuerdo
- del Goblerno de Aragén, celebrado el dia 29 de abril de 2008.

Las partes se reconocen con capacidad suficiente para suscribir el presente
Convenio y a tal efecto

EXPONEN

1) El Real Decreto 1314/84, de 20 de junio, por el que se regula la
estructura y competencias de la Tesoreria General de la Seguridad
Social (TGSS), atribuye en su articulo 1.a) las competencias en materia
de inscripcion de empresas y la afiliacién, altas y bajas de los
trabajadores, materia regulada posteriormente por el articulo 3 del -

Reglamento General sobre inscripcién de empresas y afiliacién, altas y

bajas de los trabajadores en la Seguridad Social, aprobado por el Real
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Decreto 84/96, de 26 de enero. A tales efectos, en virtud de lo
establecido en el articulo 52 del citado Reglamento, corresponde a la
- TGSS el mantenimiento de un registro de trabajadores con la
correspondiente identificacion por cada Régimen del Sistema de la
Seguridad Social, asi como los beneficiarios y demas personas sujetas a
la obligacion de cotizar. Dicho registro esta integrado en el Fichero
General de Afiliacion cuya titularidad ostenta asimismo este Servicio
Comin.

El articulo 66, punto 1° de Ia\ Ley General de la Seguridad Social,
conforme a la nueva redaccién dada por el articulo 6 de la Ley 52/2003,.
de 10 de diciembre, de disposiciones especificas en materia de
Seguridad Social establece que “los datos, informes o antecedentes

btenidos por la Administracién de la Seguridad Social en el ejercicio de
sus funciones tienen caracter reservado y solo podran utilizarse para los
fines encomendados a la TGSS, sin que puedan ser cedidos o
comunicados a terceros, salvo que la cesion o comunicacion tengan por
objeto, entre otros supuestos, los recogidos en el apartado d) “la

colaboracion con cualesquiera otras Administraciones Publicas para la
lucha contra el fraude en la obtencién o percepcion de ayudas o

subvenciones a cargo de fondos publicos incluidos los de la Unién
Europea, asi como en la obtencion o percepcién de prestaciones
incompatibles en los distintos Regimenes del Sistema de la Seguridad

Social”.

sanitaria y de incapacidad temporal de la Seguridad Social en virtud de
las siguientes normas:
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a. El Real Decreto 1475/2001 de 27 de Diciembre por el que se
trasfiri6 a la Comunidad Auténoma de Aragén las funciones y
Servicios del Instituto Nacional de la Salud las funciones vy
Servicios en materia de gestién la asistencia sanitaria de la
Seguridad Social.

b. El Decreto 6/2008 de 30 de enéro, del Gobierno de Aragén, en el
que se establece la estructura organica del Departamento de
Salud y Consumo designa la direccién General de Planificacion y

aseguramiento como el érgano administrativo encargado de la

evaluacién y control de las prestacibnes sanitarias asi como el

control del acceso a las mismas y a la Secretaria General Técnica

la coordinacién de funciones en relacién con la prestacion de
' ( incapacidad temporal.

El articulo 4 de la Ley 30/92, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo
Comun, segln redaccién dada por la Ley 4/99, de 13 de enero,
establece que las Administraciones Publicas en el desarrollo de su
actividad y en sus relaciones reciprocas deben prestar en el ambito
propio, la cooperacion y asistencia activa que las otras Administraciones
pudieran recabar para el ejercicio de sus competencias.

plimiento de los fines publicos, las partes acuerdan suscribir el presente
venio, de conformidad con las siguientes
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CLAUSULAS
PRIMERA:

El Convenio tiene por objeto fijar las condiciones y términos de la
colaboracion entre la TGSS y el Departamento de Salud y Consumo del
Gobierno de Aragén, para facilitar el acceso a dicho Organismo a las bases
de datos del Fichero General de Afiliaciéon. En lo que respecta a la forma y
caracteristicas de la autorizacién, asignacion, funcionamiento y demas

ondiciones del acceso al Fichero General de Afiliacion, se deberan ajustar:
C lo que se establece en la Orden Ministerial de 17 de enero de 1996 (BOE
de 25 de enero 1996)

SEGUNDA:
La cesién de informacion procedente detlas bases de datos de la Tesoreria
General de Ia'Seguridad Social tiene como finalidad exclusiva el desarrollo
de las concretas funciones sobre gestion del aseguramiento sanitario
atribuidas por ordenamiento juridico al Gobierno de Aragén, que justifican
su cesién.

Por el presente Convenio la TGSS autoriza al Departamento de Salud y

\J Consumo del Gobierno de Aragén, el acceso a las siguientes transacciones
del Fichero Geneéral de Afiliacion:

— ATT77 — Consulta de datos de asistencia sanitaria.
ATT48 — Modificacion de zona médica.
- ATT30 - Situaciones adicionales de afiliacion.

— ATT31 - Consulta de situaciones adicionales de afiliacion.
TERCERA:.

La TGSS y el Departamento de Salud y Consumo del Gobierno de Aragén,
deberan ajustarse a lo estipulado en los siguientes puntos:
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1°.- La Tesoreria General de la Seguridad Social realizara la autorizacién

inicial de acceso a las transacciones del Fichero General de Afiliacién a que

se refiere el presente Convenio.

2°- La configuracién del acceso objeto del presente Convenio habra de

cumplir los siguientes principios establecidos por la Orden de 17 de enero

/ de 1996 sobre control de acceso al sistema informético de la Seguridad

Social.

Confidencialidad, de manera que se asegure que la informacion esta
disponible solamente para aquellos usuarios que estén debidamente
autorizados para acceder a la misma y que se utiliza exclusivamente
por aquéllos para sus cometidos concretos de gestion en la forma,
tiempo y condiciones determinados en la autorizacion respectiva.

Integridad, garantizando que Gnicamente los usuarios autorizados, y
|

en la forma y con los limites de la autorizacién, puedan crear, utilizar,

maodificar o suprimir la informacion.

Disponibilidad, de forma que los usuarios autorizados tengan acceso
a la informacién en la forma y cuando lo requieran para los
exclusivos cometidos de la gestién encomendada:

3°.- La Administracién del sistema se basaré4 en la asignacién de perfiles de -
autorizacion a los distintos usuarios de acuerdo con las funciones

desempefiadas por los mismos. En este sentido, la Tesoreria General de la

‘Seguridad Social asignara dos perfiles de usuario autorizador con nivel 4, y

éste a su vez dara de alta tantos cddigos de usuario como sean necesarios

para la realizacion de las funciones de gestién encomendadas.

A los efectos del presente punto se denomina “usuario” a las personas

autorizadas para acceder al sistema informatico pero sin facultad para dar
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de alta en SILCON a otros usuarios ni transferir autorizacién alguna. Estos
‘seran identificados con el nivel U.

El usuario autorizador dado de alta realizara la asignacion de pérfiles,
_entendiéndose como tal la anotacién en SILCON de las transacciones a las
_que puede acceder un determinado autorizado (usuario) por razén de su
puesto de trabajo.

5%-Los  usuarios administrador/autorizador, subsidiariamente  son

sponsable de la asignacion de perfiles de autorizaci6n a los usuarios, que
eben corresponderse con las necesidades de gestién y vigilara la correcta
utilizacién de las autorizaciones concedidas.

6°.-Todos los usuarios autorizados a acceder al sistema deberan quedar
identificados y autentificados, de forma que en todo momento pueda
conocerse el usuario y los motivos por los que se accedid a la

correspondiente informacién contenida en el sistema. Para ello en el
momento de autorizar un usuario se cumplimentaran todos los campos
exigidos tales como, caracteristicas del puesto de trabajo e informacién
complementaria, n° de teléfono, fax, etc.

7°.- Cada usuario tendra un tnico c6digo de acceso y sera responsable de
los accesos que se realicen con su c6digo y contrasefia personal.

- 8°- Cuando algin usuario, ya sea autorizador o autorizado, pase a
desempefiar un nuevo puesto de trabajo en distinta unidad de gestién o
cause baja en el trabajo de forma voluntaria, o sea objeto de suspension
‘de empleo, se procedera a la baja del codigo de usuario. Por otra parte se
estableceran controles en cuanto al tiempo de inactividad de los usuarios
que pasaran a la situacion de cancelados una vez trahscurridos tres meses
_sin acceder al Fichero General de Afiliacion. También se dispondra de Ia
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posibilidad de establecer fechas de caducidad de acceso al sistema por
parte de usuarios y limitaciones en el horario de conexion.

'CUARTA

Todos los usuarios identificados, asi como sus responsables deben tener el
conocimiento de que la copia de programas y/o uso de datos de caracter
beersonal en tareas impropias son operaciones ilegales que pueden dar
lugar a responsabilidades administrativas Y, en concreto, las establecidas
en el Titulo VIl de la Ley Organica 15/1999 de 13 de diciembre, asi como a

esponsabilidades de cualquier otra naturaleza, incluso penales, razén por
la cual cuando, por cualquier medio, se tengan indicios de la utilizacién de
datos, antecedentes, registros o informes con finalidad distinta a la propia
gestion asignada al usuario, o su difusién indebida, infringiendo asi el deber
‘de secreto profesional, se pondran dichos hechos en conocimiento del
interlocutor de la Tesoreria General de la Seguridad Social definido a estos
efectos, al objeto de procurar la adopcion de las medidas pertinentes entre
ambas partes.

A fin de dar a conocer estas responsabilidades, en todas las altas de,
usuarios realizadas se debera cumplimentar un documento donde se

/ especificaran los compromisos adoptados por el usuario, en los términos
i que se indican en esta clausula y en el anexo que se adjunta a este
Convenio. Dicho documento quedara en poder del autorizador de nivel 4, si

bien podra ser remitido a la Tesoreria General de la Seguridad Social si
‘ésta lo solicita.

QUINTA

El control y seguridad de los datos suministrados se regira por lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
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‘de Caracter Personal, en el Reglamento de Desarrollo de esta Ley
Organica, aprobado por el Real Decreto 1720/2007, de 21 de diciembre, y
en los Documentos de Seguridad aprobados por la Tesoreria General de la
‘Seguridad Social.

SEXTA

El 6rgano cesionario acepta y asume por el presente documento que la
‘cesion de datos se produce a los fines exclusivos que se especifican en

ste Convenio, por lo que cualquier otro uso que se haga de dichos datos
constituira un incumplimiento del presente Convenio que facultara a la
Tesoreria para exigir las responsabilidades oportunas.

El Organismo cesionario sera responsable frente a la Tesoreria y frente a
terceros de cualquier reclamacion derivada del uso indebido que se haga
por los usuarios de los datos cedidos, eximiendo a la Tesoreria General de
la Seguridad Social de cualquier responsabilidad a este respecto. La
Tesoreria podra repetir contra el Organismo cesionario por cualquier
indemnizacién que deba satisfacer derivado de dicho incumplimiento.

‘SEPTIMA

A través de los sistemas y medios informaticos de auditoria que facilite la
Tesoreria General, como 6rgano cedente, el 6rgano cesionario debera

realizar las actividades de control que garanticen la debida custodia y
adecuada utilizacion de los datos recibidos y cualquier otra actividad

encaminada a garantizar la correcta forma vy justificacién del acceso a los
ficheros o bases en que aquéllos figuren incluidos.

Para llevar a efecto lo sefialado en el parrafo anterior, la Tesoreria General
se compromete a proporcionar la asistencia necesaria a los responsables
que se designen por el 6rgano cesionario.
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El Organo cesionario se compromete a que cada acceso quede justificado
-con la causa o expediente que lo hubiera motivado.

OCTAVA

1.- Sin perjuicio de lo anterior, la Tesoreria General, se reserva la
facultad de:

A.- Controlar, supervisar y/o auditar los accesos o la utilizacién que

e de a los datos recibidos, para lo .cual podran llevarse a efecto

(tualesquiera otros controles accesorios o complementarios por la Unidad
Nacional de Auditorias de la Tesoreria General de la Seguridad Social.

B.- Solicitar, en cualquier momento, las aclaraciones o la
‘informacién complementaria que se estime precisa o conveniente por la
Tesoreria General de la Seguridad Social sobre la correccién de los
accesos, la custodia o la utilizacién de la informacion cedida.

C.- Suspender las autorizaciones y desactivar los perfiles de
aquellos usuarios que hubieren realizado accesos de riesgo, entendiendo

por tales todos aquellos en los que no quede acreditada su
orrespondencia con los fines para los que hubieran sido utilizados.

2.- El érgano cesionario acepta someterse a todas las actuaciones
de control y supervisién que puedan acordarse por la Unida Nacional de
Auditorias de la Tesoreria General de la Seguridad Social, al objeto de
'verificar la adecuada obtencién y utilizacién de la informacién cedida y de
“las condiciones normativas o convencionales que resultan de aplicacion.

NOVENA

La Tesoreria General se reserva la facultad de revisar en cualquier
momento posterior a la firma del presente Convenio, las formas de acceso
a los datos protegidos ya sea a través de acceso directo a ficheros, soporte
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fisico o conexién telematica o electrénica, y la limitacion de las mismas por
razones técnicas, por modificacion de los contenidos de los ficheros a raiz
‘de mejoras introducidas en los mismos, por falta de uso de las
transacciones o por otras razones que pudieran suponer alteracién de las
condiciones pactadas en este Convenio.

"‘DECIMA

i como consecuencia de las actuaciones de control o auditoria o por
causa de denuncia o comunicacién, se detectase cualquier tipo de
irregularidad relacionada con la utilizacién de datos, antecedentes,
registros o informes con finalidad distinta a la propia gestién del érgano
cesionario, se abriran de inmediato diligencias en orden al completo
esclarecimiento y, en su caso, a la exigencia de responsabilidades con
‘traslado, Si procede, a la autoridad judicial correspondiente

UNDECIMA

.El presente Convenio tendra una vigencia de un afio, contado a partir del

_dia de su firma, a cuyo término se entendera tacitamente prorrogado por

\periodos de un afio, salvo denuncia por cualquiera de las partes con una
antelacién minima de un mes a la fecha de su vencimiento.

DUODECIMA

Ambas partes aceptan la sumisioén expresa a los Juzgados y Tribunales de
Madrid capital para todas las cuestiones derivadas del cumplimiento o
interpretacion del presente Convenio.

. “) .
En prueba de conformidad, las . partes indicadas firman el presente
documento, en duplicado ejemplar, en el lugar y fecha indicados al
comienzo.



e *GOBIERNO
MINISTERIO @ TESORERIA GENERAL — DE ARAGON
DE TRABAJO B DE LA SEGURIDAD SOCIAL g
EINMIGRACION  EEEP ‘

Cepatiamants dd Salud ¢ Crtsisio

POR LA TEBORERIA GENERAL POR EL DEPARTAKIENTO DE

Fdo: Javier Aibdr
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COMUNICA

Que, de conformidad con lo dispuesto en los articulos 10 de la Ley Organica
15/1999 de 13 de diciembre de Proteccion de Datos de caracter personal, y6
de la Orden de 17 de enero de 1996, sobre control de accesos al sistema
informético de la Seguridad social, en el caso de que las funciones que
desarrolle o los trabajos que realice conlleven su alta como usuario del sistema
informatico, adquiere el compromiso de utilizar las transacciones con los fines
exclusivos de gestion para los que sea autorizado y esta obligado a guardar el
secreto profesional sobre los datos de que tenga conocimiento, siendo
responsable de todos los accesos que se realicen a los ficheros informaticos
mediante su contrasefia personal y el cédigo de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacién
por usuario no autorizado, la asignacién de procesos o transacciones no
necesarios para la funcién encomendada y la falta de custodia o secreto de la
identificacion personal de acceso, dara lugar a la exigencia de
responsabilidades administrativas, en concreto las establecidas en el Titulo VI
de la Ley Organica 15/1999 de 13 de diciembre, asi como a responsabilidades
de cualquier otra naturaleza incluso penales.
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CERTIFICO: Que el Gobierno de Aragdn, en su reunidén
celebrada el dia 29 de abril de 2008, adoptd, entre otros,
un acuerdo que copiado literalmente dice lo siguiente:

"Se acuerda: Primero.- Aprobar el texto del Convenio de

Colaboracién entre la Tesoreria General de la Seguridad
Socia y el Departamento de Salud y Consumo del Gobierno de
Aragdn, sobre autorizacidén de acceso al Fichero General de
Afiliacidén. Segundo.- Autorizar la celebracién de dicho
Convenio, que no supone aportacién econdmica con cargo al

Presupuesto de la Comunidad Auténoma de Aragén. Tercero.- .

Facultar a la Excma. Sra. Consejera del Departamento de |
Salud y Consumo para la firma del presente Convenio".

Y para que asi conste y su remisidén a EXCMA. SRA. CONSEJERA
DE SALUD Y CONSUMO expido la presente certificacidén, en
Zaragoza y en la sede del Gobierno de Aragdén, a treinta de
abril de dos mil ocho.




