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Convenio de colaboracion entre el Ministerio de Administraciones
Publicas y la Comunidad Auténoma de Aragén para la prestacion
mutua de servicios de administracion electronica

En Zaragoza a 19 de febrero de 2008

REUNIDOS

De una parte, Dofia Elena Salgado Méndez, en su calidad de Ministra de
Administraciones Publicas, y en representacion del Departamento, en el gjercicio de
las competencias que le confiere el articulo 13.3 de la Ley 6/1997, de 14 de abril, de
Organizacioén y Funcionamiento de la Administracion General dei Estado.

De ofra parte, Don Javier Velasco Rodriguez, Consejero de Presidencia del
Gobierno de Aragén, actuando en nombre y representacion del Gobierno de Aragén
al amparo de la autorizacién conferida al efecto por Acuerdo del Consejo de
Gobierno de fecha 30 de enero de 2008.

Ambas partes se reconocen la capacidad juridica necesaria para suscribir el
presente Convenio y en su virtud
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EXPONEN

1°.- Que tanto el Ministerio de Administraciones Publicas (MAP) como la Comunidad
Auténoma de Aragdn tienen entre sus funciones, el ofrecimiento de unos servicios
de interés a los ciudadanos, la bisqueda de la eficiencia en el uso de los recursos
publicos vy la simplificacion en la tramitacion administrativa.

2°,- Que asimismo, tienen entre sus competencias la aplicacion de las tecnologias
de la Informacion para el impulso, desarrollo e implantacion de servicios electrénicos
en linea, con objeto de hacer realidad la administracion electronica en beneficio de
los ciudadanos y las empresas.

3°.- Que las partes estan de acuerdo en impulsar la prestacion de servicios en linea
al ciudadano que permitan la interoperabilidad de los servicios, tramites vy
procedimientos. En este sentido, los firmantes, en sus ambitos de competencia,
consideran necesario promover la coordinacién de los proyectos de administracion
electronica, tomando como objetivo conseguir la maxima utilidad de los mismos a
través de la utilizacion de servicios puestos a disposicién por las partes, buscando
asi la satisfaccién de necesidades de las Administraciones y el interés ptiblico.

4°.- Que para lograr una mayor eficacia en la consecucién de estos fines y conforme
a los principios de cooperacidn y coordinacion en la actuaciébn enire las
Administraciones Publicas, el presente acuerdo resulta de especial utilidad para las

dos Administraciones.

Por todo elio, las partes firmantes suscriben este Convenio de colaboracion con
arregio a las siguientes

CLAUSULAS

PRIMERA.- Objeto.
El presente Convenio tiene por objeto establecer los términos y condiciones

generales para un aprovechamiento comun de los servicios electronicos que prestan
las partes firmantes.
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Esto se traduce en la disponibilidad de determinados servicios facilitando el acceso y uso
comuin de servicios prestados por cualquiera de las partes. Dicha prestacion de servicios
se llevara a cabo en los téminos gue establece el presente Convenio y en las clausulas
particulares recogidas en el anexo que le sea de aplicacién a cada servicio.

SEGUNDA.- Ambito de aplicacion.

Las partes que suscriben el presente Convenio podran acceder a las funcionalidades
proporcionadas por los servicios relacionados en los anexos al presente Convenio
gque a continuacion se especifican:

1. Conexion a la Red SARA.

2. Servicios ofrecidos por el Ministerio de Administraciones Publicas para la
verificacion de datos de identidad y de residencia de un ciudadano (SVDI,
SVDR).

De igual forma las partes podran acceder a nuevas funcionalidades mediante la
suscripcion, por las partes firmantes de este Convenio, de nuevas adendas para
servicios no incluidos en el mismo.

TERCERA.- Reciprocidad.

Los servicios sujetos al presente Convenio pueden ser puestos a disposicion por cualquiera
de los firmantes y accesibles por el ofro. Se atiende asi al concepto de reciprocidad entre las
partes, tanto como oferentes de servicios, como consumidores de éstos. Esta circunstancia
se plasmaré expresamente en el clausulado de cada uno de los anexos,

CUARTA.- Comisidn Técnica de Seguimiento.

Para la gestion, seguimiento y control de lo acordado en el presente Convenio y de las
actividades asociadas a los anexos, se constituira una Comisién Técnica de Seguimiento
que estard compuesta por dos miembros designados por el titular de la Secretaria
General para la Administracién Publica del MAP y dos miembros designados por el
Director General de Organizacion, Inspeccion y Servicios, ajustandose el funcionamiento
de la citada Comision a las normas contenidas en el Capitulo [§ del Titulo Il de la Ley
30/1992 de 26 de noviembre, de Régimen Juridico de las Adminisiraciones Publicas y del
Procedimiento Administrativo Comdn.

4/7




= GOBIERNO
=<DE ARAGON

La Comision Técnica de Seguimiento se reunirda, de manera ordinaria, una vez al
trimestre y de forma extraordinaria, a peticion de cualquiera de sus miembros. La
Comision mantendra permanentemente actualizados los datos de referencia y los
responsables que figuran en los anexos del Convenio.

Corresponde a la Comisién Técnica de Seguimiento resolver los problemas de
interpretacién y cumplimiento que se deriven del presente Convenio, asi como
proponer la formalizacion de las mejoras del mismo que considere oportunas o la
suscripcion de nuevas adendas para servicios no incluidos en el presente Convenio.

QUINTA.- Régimen econdmico.

Este Convenio de colaboracién no comporta obligaciones econémicas entre las
partes firmantes.

SEXTA.- Plazo de duracion del Convenio.

El presente Convenio producira efectos a partir del dia de su firma y tendra una
duracion de tres afios. El Convenio se prorrogara automaticamente por periodos
anuales, salvo denuncia por alguna de las partes con una antelaciéon minima de tres
meses antes de la fecha de vencimiento.

SEPTIMA.- Revisién del Convenio.

Cualquiera de las partes podra proponer la revision de este Convenio en cualquier
momento para introducir las modificaciones que se estimen pertinentes. De producirse
la revision del clausulado del Convenio, los correspondientes cambios habran de

incorporarse al mismo vy ser suscritos por las partes.

La incorporacion de adendas de acceso a nuevos servicios no supondra revision de
las clausuias del presente Convenio.
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OCTAVA.- Régimen Juridico.

El presente Convenio tiene la naturaleza de los previstos en el articulo 3.1 ¢) del
Texto Refundido de la Ley de Contratos de las Administraciones Publicas, aprobado
por el Real Decreto Legislativo 2/2000, de 16 de junio.

NOVENA.- Resolucién de conflictos.

Mediante la firma del presente Convenio, las partes se comprometen a resolver de
mutuo acuerdo las incidencias que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y ejecucion
del presente Convenio y no puedan ser resueltas por la Comision Téchica prevista
en la clausula cuarta, se someterdn a la jurisdiccion contencioso-administrativa,
conforme a lo dispuesto en la Ley 29/1998, de 13 de julio, Reguladora de la
Jurisdiccion Contencioso-Administrativa.

Y en prueba de cuanto antecede, las Partes suscriben el Convenio en dos
ejemplares y a un solo efecto, en el lugar y fecha sefialados en el encabezamiento.

La Ministra de Administraciones Pdblicas El Consejero de Presidencia

e SCasa

D? Elena Salgado Méndez. D. Javier Velas

driguez.
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Convenio de colaboracién entre el Ministerio de
Administraciones Publicas y la Comunidad Auténoma de
Aragoén para la prestacién de servicios de servicios de
administracién electrénica en el Ambito territorial de la
Comunidad Auténoma de Aragon.

DOCUMENTOS ANEXOS

l. ANEXO |I. SERVICIO DE CONEXION A LA RED SARA
il ANEXO I[l. SERVICIOS OFRECIDOS POR EL MAP PARA LA
VERIFICACIONDE DATOS DE IDENTIDAD Y DE RESIDENCIA
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Convenio de colaboracion entre el Ministerio de
Administraciones Publicas y la Comunidad Auténoma de
Aragon para la prestacion mutua de servicios de

administracion electronica

ANEXO |
SERVICIO DE CONEXION A LA RED SARA

I. Condiciones generales
II. Condiciones técnicas y funcionales
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ANEXO |
SERVICIO DE CONEXION A LA RED SARA
|. CONDICIONES GENERALES.
1. OBJETO.

El Ministerio de Administraciones Publicas (MAP), en colaboracion con las
Comunidades Auténomas, ha desarrollado la red SARA (Sistemas, Aplicaciones y
Redes para las Administraciones), integrada por un conjunto de infraestructuras
tecnologicas que permiten conectar en red a todas las administraciones que lo
deseen, y facilitar un sistema de intercambio de aplicaciones entre administraciones.

Teniendo en cuenta que los servicios que reciben los ciudadanos tienen, en muchas
ocasiones, que ser prestados en cooperacidn entre las distintas Administraciones, el
objeto de este Anexo es determinar las condiciones de utilizacion de la red SARA
por las Administraciones, como enlace comin para todas las necesidades de
intercomunicacion entre las mismas.

2. ALCANCE.

(i) El servicio abarca la conexion a una plataforma basica de comunicaciones de
ambito privado, con unos servicios béasicos y una politica de seguridad comun
para facilitar el intercambio seguro de informacion entre las aplicaciones de las
Administraciones Publicas conectadas a la red SARA, segtn las caracteristicas
y condiciones que se establecen en este documento.

(i) La conexidn se proporciona a través de un Area de Conexién (AC) que se ubica
en dependencias de la Comunidad Auténoma de Aragén y que es instalada,
administrada y mantenida por el MAP.

(i) El AC comunica de manera segura la Red Corporativa de la Comunidad
Autdonoma de Aragdn con las redes corporativas de otras Administraciones y
entidades publicas conectadas a la red SARA (Extranet), con la Intranet
Administrativa de la Administracion General del Estado y con la Red TESTA |l
de la Comisién Europea.

(iv) Se habilita a cualquier aplicacién informatica de la Comunidad Auténoma de
Aragon y de la Administracién General del Estado, asf como a sus entidades de
derecho plblico vinculadas o dependientes, a utilizar cualquiera de los servicios
que se presten a través de la Red SARA, previo acuerdo entre el prestador del
servicio y el beneficiario del mismo, con posterior comunicacién al Centro de
Soporte de la Red SARA.,

{(v) Ambas partes acuerdan poner todos los medios a su alcance para adaptarse
mutuamente a sus correspondientes planes de direccionamiento, de tal manera
que una determinada clase de direcciones IP pueda ser reservada para
preservar la compatibilidad.
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3. OBLIGACIONES DEL. MAP.
El MAP, como responsable de la Red SARA, asume las siguientes obligaciones:

(i) Instalar, administrar y mantener un enlace para la comunicacion y el AC de la
Comunidad Autdnoma de Aragén ubicado en las dependencias que ésta
determine y que mejor permitan la conexién con su correspondiente Red
Corporativa.

(i) Proporcionar la documentacién técnica correspondiente a la arquitectura y
configuracion de los sistemas que componen el AC de la Comunidad Auténoma
de Aragon.

(i) Mantener un servicio de soporte 24x7 para garantizar la continuidad del servicio del
AC, Punto Neutro e [ntranet Administrativa de fa Administracion General del Estado
que sirva para realizar la notificacién de incidencias, resolucion de las mismas, cuando
le comresponda, o gestién de la resolucion cuando intervengan Agentes Externos
(fabricantes, operadores, otros Organismos con acceso al Sistema), consultas
tecnicas relacionadas con el servicio, asf como peticiones de nuevos accesos.

(iv) Habilitar y gestionar un Portal de Administradores que sirva como espacio para
facilitar informacion a los responsables técnicos de la Comunidad Auténoma de
Aragén respecto del servicio proporcionado, notificacion de incidencias,
paradas programadas, publicacion de nuevos servicios, etc.

(v) Adoptar las medidas de seguridad necesarias para proteger debidamente la
informacién transmitida, mediante el cifrado de las comunicaciones.

4. OBLIGACIONES DE LA COMUNIDAD AUTONOMA DE ARAGON

(i) Realizar las labores de conectividad y despliegue pertinentes para poder acceder
desde sus propias dependencias o instalaciones a la Red SARA a través del AC.

(i) Gestionar y mantener los elementos activos que conectan su Red Corporativa a
SARA permitiendo al MAP el acceso de lectura y monitorizacién de los mismos,
con independencia de que estas tareas sean realizadas por la Comunidad
Auténoma de Aragén o por su operador.

(li) Garantizar condiciones adecuadas en la ubicacién, condiciones
medioambientales, suministro eléctrico, cableado, etc, del AC con el fin de
asegurar la continuidad del servicio.

(iv} Mantener un servicio de soporte, a ser posible 24x7, para garantizar la
continuidad del servicio en el enlace de comunicaciones y los elementos activos
del mismo, asi como de los elementos ajenos al MAP. Para ello se facilitaran al
MAP los contactos, tanto de los responsables de la conexién a SARA en la
Comunidad Autdénoma de Aragén, como los del Centro de Soporte, CAU o
equivalente.
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(v) Colaborar con el MAP en la deteccidn, diagnéstico y resolucion de las
incidencias, incluso si ello lleva consigo pequefias comprobaciones o
actuaciones en el AC, dirigidas desde el Centro de Soporte de la Red SARA,
con el fin de reducir los tiempos de resolucién de las incidencias que pudieran
ocurrir.

(vi) Facilitar y promover el acceso a la Red SARA de las Diputaciones Provinciales
y/o Ayuntamientos de su ambito territorial, con la tecnologia, mecanismos y
procedimientos que estos acuerden, asi como a garantizar la continuidad del
servicio en la parte que le corresponda.

(vii) Colaborar con el MAP en el mantenimiento del catalogo de servicios y
conexiones participadas por ambas partes para, de esta manera, poder tener
un mayor control sobre el servicio prestado y asi poder reaccionar mas
rapidamente ante contingencias. Dicho catalogo permitira 1a difusion de los
servicios a los usuarios de SARA, facilitara la elaboracién de estadisticas,
cuadros de mandos, etc, que el MAP publicara en el Portal de Administradores
a disposicion de todos los implicados.

l.os prestadores de los servicios se comprometen a proporcionar la informacion
basica indicada en el punto 7.3 para que sean incorporados al catalogo y se
encargaran de efectuar las modificaciones para que dicho catélogo esté
convenientemente actualizado.

5. LIMITACION DE RESPONSABILIDAD.

En ninglin caso el MAP o sus proveedores estan obligados a asumir cualquier dafio
y perjuicio indirecto que provengan del mal empleo o la no disponibilidad del
servicio.

6. REFERENCIAS.
El Ministerio de Administraciones Piblicas podra hacer pablicas en cualquier lista de
referencia o en cualquier boletin de prensa publicado y sin autorizacidn previa, la

relacion de organismos usuarios de la red SARA.

La Comunidad Auténoma de Aragdn podra referenciar la utilizacién de la red SARA
sin autorizacién previa por parte del Ministerio de Administraciones Pulblicas.
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7. ELEMENTOS DE IDENTIFICACION

7.1.IDENTIFICACION DEL CENTRO DE SOPORTE DE LA RED SARA

ldentificacién Centro de Soporte de lared S.AR.A.
Responsable . de la|ignacio Martinez Arrieta
Unidad. = . Subdirector General de Proceso de Datos de la A.P.

Responsab!e técnlco "1 Jorge Fabeiro Sanz
- _ | Jefe de Servicio
Horano de serwcno | 24x7
Localizacion - -~ | Ministerio de Administraciones Publicas
L I Maria de Molina, 50
‘Gestidn de incidencias | Sh a 17h30 de lunes a jueves 912732032
ST e oh a 14h30 los viernes 912732202
incidencias.ia@map.es
- Fuera del horario laboral, | 902013114
.| sabados, domingos v festivos 618586324

Obsgervaciones "

7.2. IDENTIFICACION DEL CENTRO DE SOPORTE DE LA RED DE LA
COMUNIDAD AUTONOMA DE ARAGON

Identlf icacion - f ~ "7 |Centro de Soporte de la Comunidad Auténoma de
- .| Aragén

Responsable de Ia Umdad -] Jesls Perez Sarasa

: .. | Director de Infraestructuras y explotacién

Responsable técnlco - tJuan Ramén Paris Mondaray

Horario de. serv;c;o o -~ -1Lunes a viernes de 8h a 19h

Localizacién - Con PO M® Agustin, 36

Gestlén de m(:ldenclas oo |Lunes a Jueves de 8h a{976 715084

S : ~ U 18h 5064@aragon.es
Viernes de 8h a 15:15
horas

Observaciones .-«

7.3.INFORMACION A SUMINISTRAR PARA CADA SERVICIO

Denominacion del serwcno

Breve. descnpcmn

"Usuarios del servicio i'.i- e R

Nivel de criticidad -

Tiempo de respuesia ..

Tiempo de resolucion de rnmdenclas .
Horario del servicio” - -

=Responsable del ‘servicio (nombre, telefono
correo electronico) o

Origen, destino, puBrto S
Funcionalidad : ——

Atencidn de usuarios

Resolucién de mmdencuas

‘Observaciones
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[l. CONDICIONES TECNICAS Y FUNCIONALES.
1. DESCRIPCION DEL SISTEMA.
1.1.DESCRIPCION DE LA RED SARA Y SUS ELEMENTOS DE CONEXION.

La Red SARA esta formada por la Intranet Administrativa, que hoy ofrece un amplio
numero de servicios que se prestan en cooperacién en el ambito de ia
Administracién General del Estado, sus elementos de incardinacién en TESTA II, y
los elementos de enlace con las Redes Corporativas de las Comunidades
Auténomas conocido como Extranet de las Administraciones Publicas. TESTA Il es
la Red transeuropea que enlaza la Red Corporativa de la Comisién de [a Unién
Europea, con las de los Estados Miembros, para el soporte de intercambio de datos
y cooperacion en la prestacion de servicios.

RED S.AR.A,

VPN. iép'erad.m:.
Extranet de las AA.PP | Favants

Intranet Administrativa

Red Troncat de la 1A
{Qperador BT)

‘Redes de
Operadores

Infranef de los .
- Ministerios. .

La interconexion a la Exitranet se realiza a través de lo que se denomina Area de
Conexién (AC).

Este AC responde béasicamente al esquema de una zona desmilitarizada (DMZ)
formada por un cortafuegos externo (que, en este caso, conecta con el resto de la
red), un servidor donde residen los servicios bésicos que se mencionan mas
adelante y un cortafuegos interno (hacia el interior de la Comunidad Auténoma de
Aragén).

El sistema que actiia como cortafuegos externo sera también el encargado, siempre
que sea posibie, de cerrar una VPN con el Centro de Acceso Remoto (CAR) de la
Intranet Administrativa de la Administracion General del Estado o con el AC de otro
Organismo conectado directamente a la Red S.A.R.A. Este cortafuegos puede
realizar igualmente funciones de NAT dinamico para las conexiones entrantes desde
el resto de [a Extranet hacia la Comunidad Auténoma de Aragoén).
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Por su parte, el sistema que actiia como cortafuegos interno puede realizar también
funciones de NAT contra destinos situados en el interior de la Comunidad Auténoma
de Aragon).

1.2. DESCRIPCION DE LOS ELEMENTOS QUE COMPONEN EL AREA DE
CONEXION DE LA COMUNIDAD AUTONOMA DE ARAGON.

» Router externo: este elemento conecta con la linea que une con la Red
Troncal de la Extranet de las AA.PP.

e Conmutador LAN: para ei conjunto de conexiones LAN de los elementos que
componen la solucion. Se configuran tres VLAN para separar el trafico
correspondiente a fres zonas:

o Tréfico entre el router y el firewall externo (VLAN externa)
o Trafico de la propia AC (VLAN DMZ)
o Trafico hacia el interior de la Comunidad Autdonoma de Aragén.

e Cluster externo: formado por dos servidores en una configuracion activo-
activo. En condiciones normales los sistemas prestan las funciones que se
describen a continuaciéon; en degradado, cualquiera de ellos puede
suministrar ambas funciones:

o Cortafuego externo: cumple las funciones de cortafuegos y cierre de
VPNs. Reside en un servidor Linux utilizandose productos de licencia
GPL para cumplir estas funciones.

o Servidor para los servicios de la Extranet: en él residen los servicios
béasicos de la Extranet de las AAPP que haya que impiementar. Los
servicios instalados son DNS, correo, proxy, servidor web, servidor
socks y servidor NTP. También en este caso se trata de un servidor
Linux con productos bajo licencia GPL.

¢ Cluster interno: formado por dos servidores en una configuracion activo-
pasivo. Las funciones que cumplen son:

o Cortafuego interno: cumple las funciones de cortafuegos y NAT hacia
el interior del organismo. Reside en un servidor Linux y se utilizan
productos con licencia GPL.

o Servidor de backup: es el nodo pasivo del cluster. En caso de fallo del
nodo activo los servicios de coriafuego interno basculan a este
servidor,

» Sistema de alimentacion ininterrumpida (SAl):; para mejorar la
disponibilidad de los elementos en caso de cortes de alimentacién. Este
elemento estara conectado a uno de los servidores que actila como maestro y
es capaz de controlar a agenies disponibles en los otros servidores. Se
instalara siempre que sea posible.
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* Armario de media altura (rack): todos los elementos de la solucidn se

integran en un Gnico armario de media altura. Se instalara siempre que sea
posible.

La siguiente figura muestra el esquema general de los elementos de la solucion y
SUs conexiones:

VLAN Interna

VLAN Externa

Standby

VLAN DMZ

posn -

)

|
Corlafueges ExierngHB ser

=
1.3.CARACTERISTICAS FISICAS DE LOS ELEMENTOS.

Los sistemas a implantar en las dependencias que la Comunidad Auténoma de
Aragon determine incorpora un armario basico para montaje en Rack de todos los

elementos, apoyan directamente en el suelo y disponen de las siguientes
dimensiones:

Ancho 610 mm
Alio 1200 mm
Profundo 1000 mm
Peso Maximo 300 Kg.
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1.4.INSTALACION ELECTRICA

Serd efectuada siempre de acuerdo con las especificaciones del Reglamento
Electrotécnico para Baja Tension e Instrucciones Complementarias (Real Decreto
842/2002, de 2 de agosto).

Para garantizar un correcto funcionamiento del equipo, es necesario respetar las
siguientes condiciones de alimentacién eléctrica:

Tension de alimentacion: 220V (+6 —10 %).

Frecuencia de alimentacion: 50Hz (+3 -3 %).

Distorsion arménica total: < 5%.

Tolerancia a micro-cortes sin perfurbacién en el funcionamiento,
duracion:< 20 ms.

¢ Potencia armario AC: 3500 W,

La potencia indicada es la correspondiente a la ocupacion del armario segtn la
configuraciéon prevista.

1.5.CONDICIONES DE AMBIENTE.

Los servidores actuales de gama media, no requieren una instalacién especifica de
aire acondicionado ya que esta disefiado para trabajar dentro de un ambiente de
oficina, en condiciones de confort establecidas para el personal. No obstante, por las
propias condiciones del recinto elegido, o bien en configuraciones grandes, puede
ser necesaria la instalacion de una consola de aire acondicionado.

Para asegurar la mayor fiabilidad en su funcionamiento se debe mantener el recinto
dentro de los limites siguientes:

Temperatura comprendida entre 15y 32° C.
Temperatura optima recomendada 22° C.
Gradiente horario maximo 0OT < 5° C/h.
Humedad relativa entre 20 y 80 %

Humedad relativa 6ptima recomendada 50%
Gradiente horario maximo DHR <10% /h

* & & & e o

En general al elegir el local para la instalaciéon del equipo, se tendra en cuenta que
sea lo mas limpio posible, evitar la radiacion directa el sol sobre los elementos, y que
sea espacioso para que no se produzca una acumulaciéon excesiva del calor
disipado.

Cuando sea necesario recurrir a la instalacion de aire acondicionado, se tendra en
cuenta que el desprendimiento térmico maximo del conjunto de los elementos
instalados dentro del armario:

e CabinetAC ............. 7.000 Btu/h.
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1.6. DEFINICION DE LOS SERVICIOS BASICOS.
Entendemos por servicios basicos aquellos primeros y fundamentales que soportan
ta interoperabilidad entre aplicaciones o los complementan. La infraestructura
descrita se encargara de la interoperabilidad de estos servicios.

Son servicios bésicos de la Extranet: DNS, relay SMTP, WWW, PROXY y NTP
(sincronizado con el Real Observatorio de la Armada del Ministerio de Defensa).
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Convenio de colaboracion entre el Ministerio de
Administraciones Publicas y la Comunidad Auténoma
Aragoén para la prestacion mutua de servicios de

administracion electronica

ANEXO I

SERVICIOS OFRECIDOS POR EL MAP PARA LA
VERIFICACION DE DATOS DE IDENTIDAD Y DE
RESIDENCIA

. Condiciones Generales
Il. Condiciones técnicas y funcionales

110



= GOBIERNO
=< DE ARAGON

ANEXO 1]

SERVICIOS OFRECIDOS POR EL MAP PARA LA VERIFICACION DE DATOS DE
IDENTIDAD Y DE RESIDENCIA DE UN CIUDADANO

I. CONDICIONES GENERALES.
1. OBJETO.

El objeto del presente anexo es regular los derechos y obligaciones gue se
establecen para la prestacion, por parte del MAP, de los servicios de Verificacién de
Datos de Identidad y Verificacion de Datos de Residencia a la Comunidad Auténoma
Aragon.

En el ambito de la Administracion General de! Estado, el 28 de abril del 20086, se
aprobaron dos Reales Decretos con relacion a los procedimientos administrativos de
la Administracion General del Estado y de sus organismos publicos vinculados o
dependientes:

- El R.D. 522/2006, por el que se suprime la aportacién de fotocopias de
documentos de identidad, y

- EIR.D. 523/20086, por el que se suprime la exigencia de aportar el certificado
de empadronamiento, como documento probatorio del domicilio y residencia.

En estos reales decretos se establece que dichos documentos podran ser
sustituidos por una consulta al Sistema de Verificacion de Datos de Identidad (SVDI)
y al Sistema de Verificacion de Datos de Residencia (SVDR) cuya regulacién se
establece respectivamente en la Orden PRE/3949/2006, de 26 de diciembre, v la
Orden PRE/4008/2006, de 27 diciembre.

Dado el interés por parte del resto de Administraciones Piblicas en desarrollar los
elementos normativos y técnicos equivalentes para poder eliminar la obligacién de
aportar los citados documentos, se establece la oportunidad de utilizar los servicios
desarrollados por el MAP para la Verificacién de Datos de Identidad y Verificacién de
Datos de Residencia.

2. ALCANCE.
La aplicacion de este Anexo habilita a cualquier aplicacién informatica de los
organos o entidades dependientes de la Comunidad Auténoma Aragén a utilizar el

SVDI y el SVDR para verificar los datos de identidad y de residencia de los
ciudadanos en los términos que se desarrollan mas adelante.
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3. OBLIGACIONES DEL PRESTADOR DEL SERVICIO.
El MAP, como prestador def SVDI1 y del SVDR, asume las siguientes obligaciones:

(i) Poner a disposicion de la Comunidad Auténoma Aragén los servicios de
verificacion y consulta de datos de identidad y de residencia de un ciudadano.

(i) Disponer de entornos de prueba de la integracion de los servicios con objeto de
garantizar la correcta operaciéon de éstos con caracter previo a su puesta a
disposicion de los usuarios finales.

(iii) Habilitar los mecanismos para ofrecer el soporte necesario a los equipos de
integracion y desarrollo de la Comunidad Auténoma Aragén para la integracion
de sus aplicaciones con los servicios,

(iv) Disponer de los recursos necesarios para atender y resolver las consuitas e
incidencias derivadas del uso de los servicios.

(v) Proporcionar los elementos de auditabilidad de las operaciones realizadas que
permitan certificar el no repudio de las transacciones.

(vi) Adoptar todas las medidas de seguridad necesarias para proteger debidamente
la informacién y los servicios de verificacién de datos de 1dent|dad y de
residencia ofrecidos. -

(vii) Garantizar la escalabilidad, robustez, disponibilidad, integridad vy
confidencialidad de todos los datos relacionados con la prestaciéon de los
servicios de verificacién de datos.

4. OBLIGACIONES DEL BENEFICIARIO DE LOS SERVICIOS.

La Comunidad Auténoma Aragén, como beneficiaria del SVD! y del SVDR, se
compromete a:

(i) Realizar las labores de conectividad y despliegue pertinentes para poder
acceder desde sus propias dependencias o instalaciones a los SVDI vy a los
SVDR a través del Sistema de Aplicaciones y Redes para las Administraciones
(S.A.R.A) desarrollado por el MAP.

i) Cumplir con las medidas de seguridad y requisitos de autenticidad,
confidencialidad e integridad establecidos en el apartado Il de este Anexo.

»

(i) Concertar con el MAP la realizacion de pruebas de rendimiento o
monitorizacion de los servicios con el objeto de no comprometer Ia
disponibilidad hacia otros de los servicios al resto de usuarios de estos
sistemas de verificacion de datos.
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(iv) Designar a un responsable, que sera el encargado de autorizar los accesos en
el ambito de la Comunidad Auténoma Aragén, y comunicar su nombramiento y
cese al Ministerio de Administraciones Publicas.

(v) Coordinar con el MAP los procesos de administracién de aplicaciones vy
sistemas usuarios de los SVDI y SVDR, suministrando al MAP la informacién
requerida para dar de alta tanto a empleados plblicos como aplicaciones
informaticas usuarias de los servicios.

5. ACUERDO DE CALIDAD DE LOS SERVICIOS.

Los servicios objeto del presente Anexo estaran sujetos las condiciones técnicas y
funcionales recogidas en el apartado Il de este Anexo.

6. REFERENCIAS,

El MAP podra hacer publicas en cualquier lista de referencia de beneficiarios o en
cualquier boletin de prensa publicado, y sin autorizacion previa, la relacion de
organismos usuarios de los servicios.

LLa Comunidad Auténoma Aragdn podra referenciar la utilizacion de dichos servicios
sin autorizacion previa por parte del MAP.

7. CONTACTOS DE REFERENCIA.

La resolucion de consultas técnicas relacionadas con la utilizacién de los servicios
asl como las de caracter administrativo relativas al alcance del presente Anexo se
ofrecera a través de los siguientes contactos de referencia.

Oferente del servicio | Ministerio de Administraciones Publicas

Director de la Divisidn de Proyectos Tecnolégicos para
la AGE
Responsable Teléfono: 91 2732461
Técnico del Servicio | Correo electrénico: sgprotec@map.es
Direccion postal: Maria de Molina, 50, 92 Planta
28071 — Madrid
José Luis Redondo Pérez
Vocal asesor de la Direccidon General de Modernizacién
Administrativa
Teléfono: 91 2732463
Correo electrénico: joseluis.redondo@map.es
Direccion postal: Marfa de Molina, 50, 22 Planta

Responsable
Administrativo del
Anexo
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Il. CONDICIONES TECNICAS Y FUNCIONALES DEL SISTEMA DE
VERIFICACION DE DATOS DE IDENTIDAD Y RESIDENCIA.
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1. DESCRIPCION DE LOS SISTEMAS DE VERIFICACION DE DATOS DE
IDENTIDAD Y RESIDENCIA ...t svssnessssssssssvesssssessessosssesseesesorens
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1. DESCRIPCION DE LOS SISTEMAS DE VERIFICACION DE DATOS DE
IDENTIDAD Y DE RESIDENCIA.

El Sistema de Verificacion de Datos de Identidad puesto a disposicion de las
Administraciones Publicas por parte del Ministerio de Administraciones Publicas se
establece como servicio horizontal para la consulta y comprobacion de los datos del
Documento de Identificacion del Ciudadano custodiados por la Direccion General de
la Policia y de la Guardia Civil en base a lo dispuesto en la Ley Organica 2/1986, de
13 de marzo, de Fuerzas y Cuerpos de Seguridad, que atribuye al Cuerpo Nacional
de Policfa, la funcion de expedicién del Documento Nacional de Identidad y el control
de entrada y salida del territorio nacional de espafioles y extranjeros. Esta
informacion se encuentra registrada y custodiada en los ficheros de la Direccion
General de la Policla y de la Guardia Civil, quienes soportan la gestién del
Documento Nacional de Identidad y de la Tarjeta de Identificacién de Extranjeros
(sus denominaciones, conforme a las Ordenes INT/1751/2002, de 20 de junio e
INT/2190/2008, de 19 de junio, son ADDNIFIL y ADEXTTRA, respectivamente).

El Sistema de Verificacion de Datos de Residencia puesto a disposicion de las
Administraciones Plblicas por parte del Ministerio de Administraciones Publicas se
establece como servicio horizontal para la consulia y comprobacion de los datos
sobre residencia de los ciudadanos mediante el acceso a los padrones municipales
coordinados por el Instituto Nacional de Estadistica, en base a lo dispuesto en la Ley
7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local, en relacién con el
Padron Municipal, en la que se atribuye al Instituto Nacional de Estadistica, entre
otras, la funcién de coordinacién de los distintos padrones municipales. Esta
informacion se encuentra registrada y custodiada en los ficheros del Instituto
Nacional de Estadistica registrados en la Agencia de Proteccion de Datos con la
denominacion «PADRONES MUNICIPALES», conforme a la Orden ECO/143/2002,
de 10 de enero, publicada en el BOE 26, de 30 de enero de 2002.

2, ADOPCION DE MEDIDAS DE SEGURIDAD, ORGANIZATIVAS O TECNICAS
DEL ACCESO A LOS SISTEMAS DE VERIFICACION DE DATOS DE
IDENTIDAD Y RESIDENCIA.

2.1. Con caracter general los organismos que accedan a los Sistema de Verificacion
de Datos de ldentidad y Residencia cumpliran con las medidas de seguridad,
conservacion y normalizacién que se detallan en los Criterios de seguridad,
normalizacion y conservacion de las aplicaciones utilizadas para el ejercicio de
potestades aprobados por el Consejo Superior de Administracién Electronica
mediante Resolucion de 26 de mayo de 2003 y revisiones posteriores.

2.2. El alcance e intensidad de aplicacion de las medidas de seguridad,
conservacion y normalizaciéon vendran determinadas por el resultado del
analisis y gestion de riesgos que se realice, recomendandose a estos efectos la
utilizacién de la Metodologia de Andlisis y Gestién de Riesgos de los Sistemas
de Informacién (MAGERIT) del Consejo Superior de Administracién Electrénica.
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2.3. Lo dispuesto en este documento se aplicara de conformidad con lo previsto en
la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y demas normativa aplicable en esta materia como el
Reglamento de Medidas de Seguridad de los ficheros automatizados de datos
de caracter personal, aprobado por Real Decreto 994/1993, de 11 de junio.

3. ACCESO A LOS SISTEMAS DE VERIFICACION DE DATOS DE IDENTIDAD Y
RESIDENCIA.

3.1.  El acceso a los Sistemas de Verificacion de Datos de Identidad y Residencia
se realizard a través del Sistema de Aplicaciones y Redes para las
Administraciones Plblicas (SARA), siguiendo el esquema de conexion que
éste tiene establecido para cualquier departamento u organismo publico.

3.2. Los Sistemas de Verificacion de Datos de ldentidad y Residencia presentaran
dos formas de acceso para realizar las correspondientes consultas sobre la
identidad y el lugar de domicilio y residencia de un ciudadano:

* Un interfaz accesible a través de un navegador de Internet, conforme al
RFC 2616: Protocolo de Transferencia de Hipertexto-HTTP/1.1 o
superior, del IETF, donde un empleado publico, debidamente
acreditado e identificado, podra realizar consultas con sélo disponer de
un navegador con acceso a SARA y firma electrénica.

» Un interfaz automatizado de servicio web, conforme al estAndar WSDL
1.1 o superior del W3C cuya definicion inicial, y sucesivas
actualizaciones, seran puestas a disposicién de los departamentos vy
organismos a través del Consejo Superior de Administracion
Electrénica y su Comision Permanente.

4. REQUISITOS DE AUTENTICIDAD PARA EL ACCESO A LOS SISTEMAS DE
VERIFICACION DE DATOS DE IDENTIDAD Y RESIDENCIA.

4.1. Los accesos a los Sistemas de Verificacion de Datos de Identidad y Residencia
se efectuaran utilizando certificados electronicos reconocidos que cumplan la
recomendacion UIT X.509 version 3 o superiores (ISO/IEC 95948 de 1997).

4.3. No podran utilizarse certificados electronicos caducados o revocados para
acceder a los Sistemas de Verificacién de Datos de Identidad y Residencia.

5. REQUISITOS DE CONFIDENCIALIDAD DE LOS SISTEMAS DE
VERIFICACION DE DATOS DE IDENTIDAD Y RESIDENCIA.

5.1. El Sistema de Verificacién de Datos de Identidad ofrecera consultas en las que,
a partir del Numero del Documento de Identificacion del Ciudadano o

Extranjero, se devolvera el total, o un subconjunto, de los datos incorporados
en dicho documento:

o Nombre y apeliidos del titular del documento.
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Lugar y fecha de nacimiento.
Nombre de los padres.

Sexo.

Estado de vigencia del Documento.

e & & @

Al tratarse de datos de caracter personal, el responsable de cada drgano
administrativo debera firmar una autorizacion, debidamente justificada, para
cada usuario y aplicacién que accedan al sistema.

5.2. El Sistema de Verificacién de Datos de Residencia, a partir del Nimero del
Documento de Identificacion del Ciudadano y/o de un conjunto de datos
personales suficientes para identificar univocamente al mismo, devolvera el
total, o un subconjunto, de los datos referentes al domicilio y residencia
asociados a un ciudadano:

Provincia.

Municipio.

Entidad Colectiva.

Entidad Singular.

Ncleo.

Direccion (Via, Kmt, Namero, Numero Superior, Blogue, Portal,
Escalera, Planta, Puerta).

En caso de que los datos infroducidos no fueran suficientes para identificar de
manera Unica a un ciudadano el sistema no devolvera en la respuesta
informacién sobre ningln ciudadano.

Al tratarse de datos de caracter personal, el responsable de cada érgano
administrativo debera firmar una autorizacion, debidamente justificada, para
cada usuario y aplicacién que accedan al sistema.

2.3. En la Comunidad Autdénoma de Aragdn existira un responsable o administrador
delegado de los Sistemas que determinara los usuarios de su administracion
que tienen acceso a los mismos y los datos que pueden obtener.

5.4. Para realizar la consulta a los Sistemas de Verificacion de Datos de Identidad y
Residencia, sera preciso el consentimiento del interesado cuyos datos se vayan
a consultar, salvo que una norma con rango de ley autorice dicha consulta.
Dicho consentimiento debera constar en la solicitud de iniciacion del
procedimiento, o en cualquier otra comunicacion posterior, siempre y cuando
dicha comunicacién sea previa a la consulta en el sistema, no pudiendo
realizarse consulta alguna en caso de no contar con el consentimiento de forma
fehaciente. Los impresos o formularios electrénicos de solicitudes de iniciacién
de procedimientos administrativos deberan adecuarse para recoger dicho
consentimiento.
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5.5. La consulta y el acceso a la informacién proporcionada por los Sistemas de
Verificacion de Datos de Identidad y Residencia debera realizarse con una
finalidad concreta, que quedara recogida en el momento de la consulta. La
informacion obtenida sélo podra utilizarse para dicha finalidad.

6. REQUISITOS DE INTEGRIDAD DE LA ,INFORMACIC')N PROPORCIONADA
POR LOS SISTEMAS DE VERIFICACION DE DATOS DE IDENTIDAD Y
RESIDENCIA.

Todas las consultas que se realicen a los Sistemas de Verificaciéon de Datos de
Identidad y Residencia, asi como las respuestas que devuelvan deberan haber sido
firmadas electronicamente. Esta firma electrénica tiene por objeto garantizar tanto la
integridad de los datos intercambiados como la identidad de las partes que
intervienen y el no repudio de la consuita.

De la misma forma, todas las consultas que los Sistemas de Verificacion de Datos
de ldentidad y Residencia deban realizar a la Direccion General de la Policia, al
Instituto Nacional de Estadistica o a otros organismos con capacidad de informar
sobre la identidad o la residencia de los ciudadanos, asi como las correspondientes
respuestas obtenidas resuitado de las mismas, habran de ser debidamente firmadas
electrénicamente para garantizar tanto la integridad de la informacion como la
identidad de ambos organismos.

7. REQUISITOS DE DISPONIBILIDAD DE LA INFORMACION PROPORCIONADA
POR LOS SISTEMAS DE VERIFICACION DE DATOS DE IDENTIDAD Y
RESIDENCIA.

Los Sistemas de Verificacion de Datos de Identidad y Residencia estaran
disponibles los 7 dias de la semana las 24 horas del dia.

8. GARANTIAS JURIDICAS DE LOS SISTEMAS DE VERIFICACION DE DATOS
DE IDENTIDAD Y RESIDENCIA ANTE POSIBLES RECURSOS.

8.1. Los servicios web proporcionados por estos sistemas siguen el estandar de
intercambio de datos definido por la iniciativa «Sustitucién de Certificados en
Soporte Papel» del Consejo Superior de Administracién Electrénica, que retine,
en base a la normativa vigente, las garantias juridicas aplicables al intercambio
de datos entre Administraciones Plblicas.

8.2. Los Sistemas de Verificacion de Datos de Identidad y Residencia dispondran de
un modulo de auditoria, en el que quedaran registradas todas las consultas de
datos de residencia realizadas, informacién de contexto asociada, la identidad
del solicitante, la fecha y la finalidad de la consulta, y aquellos eventos
relevantes desencadenados a partir de la propia consulta. Se garantizara la
integridad y no repudio de la informacion registrada mediante técnicas de firma
electronica y sellado de tiempo, estableciéndose, asimismo, medidas técnicas
para garantizar la disponibilidad y recuperacion de aquella informacién que no
se mantenga on-line por motivos de eficiencia técnica o seguridad.
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8.3. Para certificar la fecha y tiempo de las actividades y sucesos registrados en los
Sistemas de Verificacion de Datos de |dentidad y Residencia se hara uso del
Servicio de Sellado de Tiempo de la Plataforma de Firma Electrénica del
Ministerio de Administraciones Publicas, sincronizada con el Real Instituto y
Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal
en el Real Decreto 1308/1892, de 23 de octubre, por el que se declara el
Laboratorio de la Armada como laboratorio depositario del patrén nacional de
Tiempo y laboratorio asociado al centro Espaiiol de Metrologfa, vy segln las
condiciones técnicas y protocolos que el citado Organismo establezca.

8.4. Solo personal de la Administracién Publica debidamente autorizado y
acreditado podra acceder a las funcionalidades de auditoria de los Sistemas de
Verificacion de Datos de Identidad y Residencia.

9. CONDICIONES DE LA PRESTACION DEL SERVICIO.

9.1. La gestion de los Sistemas de Verificacion de Datos de Identidad y Residencia
corresponde al Ministerio de Administraciones Publicas.

9.2. Los drganos y organismos publicos de la Comunidad Auténoma Aragén que
hagan uso de estos servicios estaran sujetos a las medidas de seguridad, los
requisitos de autenticidad, integridad, confidencialidad, disponibilidad y criterios
técnicos establecidos en este documento.
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CG 30012008
ALBERTO LARRAZ VILETA, SECRETARIO DEL GOBIERNO DE ARAGON

CERTIFICO: Que el Gobierme de Aragdn, .en su” reunién
celebrada el dia 30 de enero de 2008, adoptd, entre otros,
un acuerdo que copiado literalmente dice lo siguiente:

"Se acuerda: Primero.- Aprobar el texto del Convenio, que
figura como Anexo, a suscribir con el Ministerio de
Administraciones Piblicas para la prestacidén mutua de
servicios de administracidén electrénica. Segundo. -
Autorizar la celebracién de dicho Convenio, gue no supone
una aportacidén econdmica con cargo al Presupuesto de la
Comunidad Autdénoma de Aragdn. Tercero,- Facultar al
Consejerc de Presidencia, para la firma del Convenio, en
nombre y representacién de la Diputacién General de
Aragdn' . '

Y para que asi conste y su remisidn a EXCMO. SR, CONSEJERO
DE PRESIDENCIA expido la presente certificacién, en
Zaragoza y en la sede del Gobierno de Aragdn, a treinta y
uno de enero de dos mil ocho.

EL SECRETARIO DEL GOBIERNO,




