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LEY 7/2023, de 23 de febrero, de medidas para la implantacion y desarrollo en Aragén
de tecnologias en la nube (tecnologias cloud).

En nombre del Rey y como Presidente de la Comunidad Auténoma de Aragén, promulgo
esta Ley, aprobada por las Cortes de Aragén, y ordeno su publicacion en el “Boletin Oficial de
Aragén” y en el “Boletin Oficial del Estado”, todo ello de conformidad con lo dispuesto en el
articulo 45 del Estatuto de Autonomia de Aragon.
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EXPOSICION DE MOTIVOS
I

Corresponde a la Comunidad Autdbnoma de Aragoén, de acuerdo con el articulo 71.41.2 de
su Estatuto de Autonomia la competencia exclusiva en materia de investigacion, desarrollo e
innovacion tecnoldgica, que comprende, en todo caso, el fomento y desarrollo de las tecnolo-
gias para la sociedad de la informacion. También es titular la Comunidad Auténoma, de con-
formidad con el articulo 71.1.%, 5.3, 7.2 y 32.2, de competencias exclusivas sobre funciona-
miento de sus instituciones de autogobierno, en materia de régimen local, sobre el
procedimiento administrativo derivado de las especialidades de la organizacién propia y sobre
planificacion de la actividad econémica y fomento del desarrollo econdmico de la Comunidad
Auténoma.

Asimismo, de conformidad con el articulo 75.5.2 y 12.2 del Estatuto de Autonomia, la Co-
munidad Auténoma tiene la competencia compartida de desarrollo legislativo y ejecucion de
la legislacion basica del Estado, en materia de proteccion de datos de caracter personal y de
régimen juridico de contratacién de la Administracion publica de la Comunidad Auténoma.

También el Estatuto de Autonomia recoge dentro de los principios rectores de las politicas
publicas, en su articulo 28.1 y 2, que los poderes publicos aragoneses fomentaran el desa-
rrollo y la innovacion tecnolégica y técnica de calidad, y promoveran las condiciones para
garantizar en el territorio de Aragon el acceso sin discriminaciones a las tecnologias de la in-
formacion y la comunicacion.

Los antedichos titulos competenciales son sustento suficiente para aprobar esta ley, cuyo
nucleo consiste en instaurar medidas que favorezcan el establecimiento en Aragén del con-
texto preciso para favorecer la implantaciéon y desarrollo de las tecnologias en la nube (en
adelante tecnologias cloud ), lo que conllevara la determinacion y aplicacion de una Politica
cloud propia del sector publico autonémico, conteniendo esta norma medidas que fomentan
las tecnologias cloud sin fijar limitaciones en la actuacion de los operadores y de las Adminis-
traciones publicas.
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Por otro lado, la Ley 5/2021, de 29 de junio, de Organizacién y Régimen Juridico del
Sector Publico Autonémico de Aragén, ha incorporado novedades especialmente relevantes
en el ambito del funcionamiento electronico del sector publico y acoge en su articulado los
principios de origen tecnoldgico que han de pasar a formar parte de la l6gica administrativa,
como la neutralidad tecnolégica o la interoperabilidad de los sistemas de informacion. Estos
principios son de gran importancia a la hora de prestar servicios digitales de administracién
electrénica de acuerdo a los estandares esperados por los usuarios.

El conocimiento tecnoldgico y la innovaciéon son una palanca fundamental para el creci-
miento econdmico, siendo una de las apuestas de la Comunidad Auténoma de Aragén el im-
pulso de las nuevas tecnologias relacionadas con la computacion o informatica en la nube, las
tecnologias cloud, por su potencial transformador.

Las tecnologias cloud suponen uno de los mayores avances tecnoldgicos, sociales y eco-
nomicos de los ultimos afnos, como elemento habilitador y democratizador del acceso a la
innovacion y a las tecnologias de la informacién mas avanzadas. La denominada “tecnologia
en la nube” ha supuesto una verdadera revolucion dentro del concepto de la informéatica tra-
dicional. No se trata de una “innovacioén incremental”, sino de una palanca transformadora en
si misma, que ha democratizado el acceso a tecnologia puntera y al uso eficiente y creativo
de los recursos que ofrece Internet. Una tecnologia que resulta especialmente interesante
para quienes no pueden disponer de un servicio tecnoldgico propio o en picos puntuales de
uso.

Las tecnologias cloud permiten ofrecer servicios de computacion a través de Internet,
siendo su caracteristica mas destacada la facilidad de acceso a nuevas tecnologias que
pueden ser rapidamente utilizadas en soluciones personalizadas. La computacién en la nube
se esta convirtiendo en el estilo de disefio dominante para nuevas aplicaciones y la adecua-
cion de una gran cantidad de aplicaciones ya existentes, facilitando y flexibilizando los des-
pliegues, tanto de las infraestructuras como de las herramientas y los componentes para el
desarrollo agil de aplicaciones y servicios. El uso de la computacion en la nube elimina las
dependencias del hardware, ademas de facilitar, flexibilizar y agilizar todas las operaciones
relacionadas con la infraestructura, permitiendo una homogeneizacion de los disefios y las
soluciones, el pago por uso y la escalabilidad, asi como potenciando la resiliencia de las so-
luciones desplegadas en este tipo de tecnologia.

Las potencialidades que ofrece el cloud son enormes, por lo que desde el poder publico se
considera necesario orientar una estrategia al respecto, marcando una serie de pautas para
generar un marco que favorezca su implantacion y desarrollo, creando una Politica cloud
propia del Gobierno de Aragdn que permitird su implantacion en el sector publico autonémico,
asi como configurando el contexto necesario para potenciar la adopcion de las tecnologias
cloud tanto en las entidades locales aragonesas, si asi lo consideran, como en el sector pri-
vado, para lo que se aprobaran los instrumentos que procedan, comenzando por esta ley.

Asi pues, la apuesta por el impulso de las nuevas tecnologias relacionadas con el cloud ha
de hacer posible aprovechar en los procesos de digitalizacion este modelo de servicio de las
tecnologias informaticas que permite el acceso ubicuo, conveniente y bajo demanda de un
conjunto compartido de recursos informaticos de alta calidad e innovacion, configurables, que
pueden ser rapidamente aprovisionados y liberados con un minimo esfuerzo de gestion o in-
teraccion del prestador del servicio, garantizando la interoperabilidad.

Ademas, esta ley aspira a convertir a Aragon en una Comunidad Auténoma de tecnologias
digitales verdes, creando un ecosistema de negocio digital alrededor de las tecnologias en la
nube sostenible y de bajo impacto medioambiental, asi como permitiendo al sector publico
mejorar su eficiencia energética, operar de manera mas sostenible y reducir su propia huella
de carbono.

Sin embargo, no ha de olvidarse que las tecnologias cloud pueden plantear algunas dudas
sobre su ejercicio. En particular, se esgrimen tres inconvenientes principales: la necesidad de
garantizar un alto nivel de seguridad y de privacidad; los problemas que se derivan cuando,
por incidencias inesperadas, no se dispone de acceso a Internet, en cuyo caso no hay opcién
de acudir al cloud, y, finalmente, la posible incompatibilidad de algunas infraestructuras del
usuario con las del prestador del servicio. Estas objeciones no pueden considerarse determi-
nantes para cuestionar el uso de esta tecnologia, en cuanto sus efectos pueden minimizarse
teniendo en cuenta, en primer lugar, que el hecho de que la computacion en la nube sea una
red distribuida también facilita que los usuarios se recuperen rapidamente de eventuales inci-
dencias de seguridad; en segundo lugar, cada vez mas proveedores de servicios en cloud
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ofrecen las maximas garantias de conexion, y en tercer lugar, respecto a la compatibilidad de
sistemas, siempre cabe acudir a utilizar una cloud hibrida, que permite solventar la mayoria
de inconvenientes de compatibilidad. Por tanto, los inconvenientes que pudiera plantear el
trabajar en esta tecnologia no son determinantes para descartar su uso, siendo en su mayoria
manejables y predecibles, por lo que teniendo en cuenta los grandes beneficios para los ope-
radores que supone el trabajar con las tecnologias cloud, aquellos no hacen discutible una
decidida apuesta por este sistema. En cualquier caso, la regulacion que se contiene en esta
ley tiene en cuenta los riesgos o inconvenientes indicados para minimizar la posibilidad de
que se presenten.

La ley también incluye medidas para evitar mercados cautivos de una solucion tecnolégica
o proveedor concreto y contempla el reto de la soberania digital.

En este contexto, la presente ley y la estrategia del Gobierno de Aragén para el desarrollo
de la Comunidad Autbnoma persiguen impulsar este tipo de soluciones y, al mismo tiempo,
propiciar la aparicion de iniciativas empresariales por parte del sector privado que puedan
favorecer y permitir el acceso a esta tecnologia desde nuestro territorio, con las ventajas que
la implantacion de este tipo de proyectos supondra, tanto para el desarrollo del tejido empre-
sarial, como para la mejora de las oportunidades formativas y laborales. El desarrollo de
ambas palancas favorecera la promocién de un ecosistema empresarial innovador que per-
mita la coexistencia de propuestas variadas y heterogéneas de soluciones cloud.

Ademas, esta ley responde a la ejecucién de las medidas incluidas en la propia Estrategia
Aragonesa para la Recuperacion Social y Econdmica suscrita en junio de 2020. La Estrategia
recoge un conjunto de medidas con las mejores soluciones a la crisis sanitaria y socioeconoé-
mica que se esta sufriendo en Aragon como consecuencia de la COVID-19, incluyendo dos
directamente relacionadas con las tecnologias y servicios cloud dentro de las propuestas de
recuperacion en economia productiva, en el epigrafe 3.4, correspondiente a Innovacién y Di-
gitalizacion: impulsar las tecnologias en la nube con especial énfasis en su aplicacion a la
industria para el desarrollo de nuevos productos con aplicacion en diferentes ambitos, como
el sanitario, educativo o informatico; e impulsar el desarrollo de la industria relacionada con
los servicios cloud y su aplicacion en los ambitos educativo, cultural, de investigacion, empre-
sarial, sanitario, industrial, entre otros.

Es por todo ello que desde el Gobierno de Aragén se considera necesario impulsar me-
didas que favorezcan el desarrollo de las tecnologias cloud.

Para conseguir el objetivo de alcanzar una maxima implantacion y desarrollo de las tecno-
logias cloud en Aragén, algunas de las medidas que esta ley contiene no solo se aplicaran a
la Administraciéon de la Comunidad Autdbnoma de Aragon y al sector publico institucional, sino
que también pueden ser de utilidad para las entidades locales aragonesas si asi lo consi-
deran, para lo que dispondran del apoyo y asesoramiento de la Administracién de la Comu-
nidad Auténoma de Aragon, y otras medidas se ponen a disposicion del sector privado con el
fin de que empresas y operadores se sientan atraidos por el uso de las tecnologias cloud y
consideren que lo hacen en un entorno dotado de un maximo nivel de seguridad vy fiabilidad.

La presente ley se aplicara a la totalidad del sector publico autonémico, sin perjuicio de
que en determinados ambitos de la misma se establezcan reglas especificas respecto al am-
bito de aplicacién y a la necesidad de adoptar instrumentos voluntarios para que sea aplicable
a determinados sujetos.

Una de las medidas a adoptar es la aprobacion por acuerdo del Gobierno de Aragoén de la
Politica cloud a aplicar en el sector publico autonémico en los términos definidos en el articu-
lado de esta ley. Dicha politica constituira el instrumento que, con caracter genérico, definira
los modos y tiempos para la puesta en marcha de las tecnologias cloud, determinando el tipo
de estrategia cloud a aplicar, su implantacion en los diversos ambitos de la Administracion y
las fases para su realizacion, los érganos responsables para su aplicacion, seguimiento y
evaluacion, previendo las modificaciones organizativas que han de aplicarse para ello, asi
como las medidas de difusion.

La importancia de la existencia de una Politica cloud es innegable. Por ello, debera par-
tirse de un buen diagndstico de los medios actualmente existentes en la organizacion, el vo-
lumen de datos que maneja y su uso en el tiempo, su accesibilidad y distribucion, para dis-
poner de la informacion precisa para definir bien el modelo a aplicar, la adecuada gestiéon y
optimizacién de los recursos disponibles, y las unidades que han de ocuparse de ello, resul-
tando esencial definir bien las responsabilidades y evitar un exceso de centros de decision.
Asi mismo, una parte importante del acuerdo sobre la Politica cloud sera establecer los me-
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canismos necesarios para que los instrumentos a emplear sean conocidos por el personal,
disponiendo de un inventario de servicios cloud del sector publico autonémico y difundiendo
su existencia y modo de empleo, garantizando que este se realice de forma homogénea.

Por otra parte, debe destacarse que en una organizacion para desarrollar su politica cloud
es importante la homogeneizacion tecnoldgica de sus infraestructuras, usando en toda la or-
ganizacién componentes comunes debidamente actualizados. Respecto al desarrollo de las
aplicaciones informaticas, es esencial su portabilidad, independizandolas de la infraestructura
y permitiendo, por tanto, una enorme agilidad en el despliegue de los servicios, optimizando
también el valor de los servicios entregados a la ciudadania en términos de calidad. Conforme
a ello y con el fin de garantizar que la planificacion, soluciones y modelos que se apliquen
sean homogéneos, se preveé la aprobacion por el Gobierno de Aragéon de un Plan de adapta-
cion de las infraestructuras informaticas y de Directrices sobre la implantacién y desarrollo de
las aplicaciones para el cloud, asi como de una Directriz sobre Politica del dato que tendra
como objetivos, entre otros, la identificacion de los datos susceptibles de ser compartidos y su
nivel de accesibilidad.

Estos instrumentos de planificacion se regulan en el capitulo Il, que tiene por objeto las
medidas de planificacion e impulso de la aplicacion y desarrollo de las tecnologias cloud, y los
mismos se ponen a disposicion del resto de las Administraciones publicas aragonesas.

v

Una de las medidas fundamentales que recoge esta ley es la implantacion del certificado
de homologacién de cloud publica -SCCA (Solucién Cloud Certificada de Aragén). Este certi-
ficado se expedira mediante resoluciéon de Aragonesa de Servicios Telematicos a solicitud de
las entidades interesadas que presten servicios de tecnologias cloud y previa la tramitacion
del necesario procedimiento. Los proveedores de servicios de cloud que obtengan el certifi-
cado seran inscritos en el Registro electronico de proveedores de Solucion Cloud Certificada
de Aragon, que sera de acceso publico, y emplearan en sus instrumentos de comunicaciéon y
documentacion la marca asociada a la Solucién Cloud Certificada de Aragon titularidad de la
Comunidad Auténoma de Aragon.

Uno de los objetivos de este sistema de certificacion es contar con una lista de prestadores
de servicios de cloud respecto a los que haya quedado previamente acreditado que cumplen
con los maximos niveles de seguridad de la informacion almacenada y en transito, que dis-
ponen de un alto sistema de analisis y gestion de los riesgos, que tienen las infraestructuras
idéneas que aseguren minimizar el eventual impacto de incidentes de seguridad o que puedan
comprometer la continuidad en la prestacion del servicio, que cumplen con las disposiciones
aplicables en materia de proteccién de datos y que cuentan con los mecanismos y disposi-
tivos que permitan un maximo nivel de portabilidad e interoperabilidad de los datos y de los
sistemas.

En este sentido, y con la vocacién de impulsar un solido tejido productivo, se articula tam-
bién un certificado para empresas que ofrecen y desarrollan soluciones en el entorno cloud o
servicios de integracion de tecnologia cloud.

Las relacionadas exigencias técnicas para la obtencion del certificado no se crean ex novo
por esta ley, sino que son un conjunto de caracteristicas que ya estan previstas en el ordena-
miento juridico.

De este modo las personas potencialmente usuarias de los servicios de cloud, tanto del
sector publico como del sector privado, podran disponer de una lista de maxima confianza de
entidades que tengan por objeto la prestacion de servicios de cloud.

En definitiva, la citada certificacion, la marca asociada a la identificacion de la misma y su
inscripcién en el Registro electrénico de proveedores de Solucion Cloud Certificada de Aragoén,
aspectos todos ellos regulados en el capitulo Ill, va a ser un instrumento que hara posible que
incluso el sector privado y otras administraciones puedan identificar, sin mayor esfuerzo, a
aquellas entidades que la administraciéon autondmica ha comprobado, a peticion de las
mismas, que cumplen con los maximos estandares para prestar esos servicios, sin perjuicio
de que cada sujeto pueda escoger libremente entre que los servicios de cloud se los presten
las entidades que hayan obtenido este certificado o bien acudir a otras.

\

La ley también recoge en su capitulo IV diversas referencias respecto a la contratacion del
sector publico autonémico con las que se pretende alcanzar una homogeneidad en las carac-
teristicas de los bienes y servicios a emplear respecto a las tecnologias cloud, una racionali-
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zacion y simplificacion en su contratacion, asi como en la busqueda y desarrollo de soluciones
innovadoras. De este modo, se recogen previsiones con las que se pretende favorecer que se
acuda a mecanismos ya previstos en la legislacion de contratos del sector publico, con el
objetivo de utilizar sistemas de racionalizacion de la contratacion que permitan optimizar re-
cursos y extender las nuevas tecnologias por el territorio.

También se prevé en esta ley la posibilidad de adhesion a los sistemas de contratacién que
se definan para los servicios de tecnologias cloud por parte de las sociedades y fundaciones
y los restantes entes, organismos y entidades del sector publico autonémico, asi como por
parte de las entidades locales aragonesas y sus organismos auténomos y entes dependientes
de ellas, u otras administraciones locales aragonesas, mediante la formalizacién de los co-
rrespondientes convenios con el Gobierno de Aragon.

Otro de los instrumentos que se prevé poner a disposicion del sector privado y del resto de
Administraciones publicas es facilitar la definicion técnica de soluciones para el impulso de las
politicas de utilizacion de las tecnologias cloud dentro de sus organizaciones, mediante la
elaboracién de pliegos de prescripciones técnicas generales para su utilizacion en las licita-
ciones, guias, recomendaciones, clausulas tipo, o0 documentos similares que puedan ser em-
pleados por las personas usuarias y tenerlos como referencia a la hora de determinar el
contenido de los contratos que suscriban en la materia.

W

En el capitulo V se incorporan medidas de diversa indole para el impulso y fomento de la
aplicacion y el desarrollo de las tecnologias para la computacion en la nube en Aragén, inclu-
yendo medidas dirigidas al sector privado, sobre la capacitacion profesional, respecto a la
formacion reglada y a la mejora de confianza digital. Asi mismo, se contempla la actualizacion
del Observatorio Aragonés de la Sociedad de la Informacién para su participacion en el ana-
lisis y fomento de la implantacion de esta tecnologia en la sociedad aragonesa.

W

Por ultimo, el capitulo VI se dedica a la gobernanza del cloud, previendo que la entidad
publica Aragonesa de Servicios Telematicos sea la que establezca el marco de la gobernanza
idénea para la aplicacion y desarrollo de las tecnologias cloud, puesto que, de acuerdo con la
Ley 7/2001, de 31 de mayo, de creacion de la entidad publica Aragonesa de Servicios Tele-
maticos, dicha entidad tiene entre sus objetivos la coordinacién de la actuacion de la Adminis-
tracion de la Comunidad Auténoma con la de otras Administraciones publicas y entidades
publicas o privadas, en materia de servicios y sistemas para la informacion y las telecomuni-
caciones, en el ambito de funciones de la entidad y la promocién e impulso de la oferta y de-
manda de servicios y sistemas de informacién y de telecomunicaciones en el ambito de
Aragon, asi como la contribucion a la ejecucién de las infraestructuras y la prestacion de los
servicios que se consideren necesarios para impulsar el desarrollo econémico y social del
territorio. En definitiva, los objetivos y las funciones establecidas en la Ley 7/2001, de 31 de
mayo, justifican que esa entidad debe ser un sujeto protagonista en la ejecucion de la pre-
sente ley, como asi se recoge a lo largo de todo su articulado.

En ese mismo capitulo destaca la puesta en marcha de una politica de etiquetado que
refleje las caracteristicas de cada activo desplegado en el cloud. Pieza esencial del sistema
de gobernanza es la creacion de la Comision para las tecnologias cloud como 6rgano de
coordinacion, seguimiento, evaluacion, impulso y comunicacion de las acciones referentes a
las tecnologias cloud. En esta Comisién se prevé la representacion equilibrada de mujeres y
hombres, conforme a lo establecido en el articulo 16 de la Ley Organica 3/2007, de 22 de
marzo, para la igualdad efectiva de mujeres y hombres, y en el articulo 24 de la Ley 7/2018,
de 28 de junio, de igualdad de oportunidades entre mujeres y hombres en Aragén.

VI

El ejercicio de la iniciativa legislativa debe efectuarse garantizando el principio de calidad
normativa al que apela el articulo 2.i) de la Ley 8/2015, de 25 de marzo, de Transparencia de
la Actividad Publica y Participacién Ciudadana de Aragon, que supone ejercer dicha iniciativa
legislativa de acuerdo con los principios de necesidad, proporcionalidad, seguridad juridica,
transparencia, simplicidad, efectividad y accesibilidad, que vienen a ser practicamente los
mismos principios que los previstos en la legislacion estatal y, ahora, en el articulo 43 de la
Ley 2/2009, de 11 de mayo, del Presidente y del Gobierno de Aragon, aplicables también a las
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normas con rango de ley: necesidad; eficacia; proporcionalidad; seguridad juridica, que in-
cluye la claridad de la norma; transparencia y eficiencia.

En primer lugar, se ha atendido al principio de necesidad promoviendo el desarrollo de las
tecnologias mas avanzadas para la mejora de los servicios que la Administracion presta a la
ciudadania, ayudando y favoreciendo el desarrollo tecnoldgico con seguridad y con garantias.
En segundo lugar, queda garantizado el principio de eficacia, puesto que la norma persigue
configurar un marco juridico de obligado cumplimiento con garantias para la Administracion y
que proteja los derechos de la ciudadania. En tercer lugar, el principio de proporcionalidad
también queda garantizado, ya que con esta norma se pretende establecer una regulacion
minima imprescindible que garantice las condiciones de prestaciones de los servicios de tec-
nologias cloud sin inferir en la iniciativa privada.

Para garantizar el principio de seguridad juridica, en cuarto lugar, esta norma es clara
cuando trata de definir y detallar el régimen juridico para la prestacion de los servicios de
tecnologia cloud, y se ha elaborado de manera coherente con el resto del ordenamiento juri-
dico, nacional y de la Union Europea, siendo especialmente cuidadosa con el respeto y adap-
tacion a la legislacion basica estatal.

Con respecto al principio de transparencia, se ha efectuado consulta publica previa a la
elaboracién de la norma permitiendo la participacion de asociaciones, segun lo previsto en la
Ley 2/2009, de 11 de mayo, y los documentos que se han ido generando durante el proceso
de elaboracion del anteproyecto de ley se han publicado en el Portal de Transparencia del
Gobierno de Aragon, cumpliendo con lo exigido en la Ley 8/2015, de 25 de marzo, haciendo
asi también efectivo el principio de accesibilidad. Asimismo, el anteproyecto fue objeto de un
proceso de deliberacion participativa conforme a lo previsto en la Ley 8/2015, de 25 de marzo,
lo que ha permitido transmitir su contenido a la sociedad, y especialmente a los operadores
que pudieran verse afectados por esta ley, haciendo posible un enriquecimiento de los as-
pectos que recoge.

IX

En el procedimiento de elaboracion de esta norma se ha efectuado consulta publica y se
ha dado cumplimiento a los tramites previstos en el ordenamiento juridico y, en especial, en
la Ley 2/2009, de 11 de mayo. Entre otros, han emitido informe la Direccion General de Desa-
rrollo Estatutario y Programas Europeos de la Vicepresidencia del Gobierno de Aragon; la
Direccion General de Contratacion del Departamento de Hacienda y Administracion Publica;
la Secretaria General Técnica del Departamento de Ciencia, Universidad y Sociedad del Co-
nocimiento; la Direccién General de Presupuestos, Financiacién y Tesoreria; la Inspeccion
General de los Servicios y, por ultimo, la Direccion General de los Servicios Juridicos.

CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

Esta ley tiene por objeto establecer las medidas necesarias para el impulso, la implanta-
cion y el desarrollo de las tecnologias en la nube (tecnologias cloud) en Aragoén, asi como
promover desde Aragon un ecosistema empresarial innovador en estas tecnologias y sentar
las bases para avanzar en soberania digital.

Articulo 2. Fines.

La presente ley tiene como fines:

a) Elimpulso del uso de las nuevas tecnologias cloud en el territorio aragonés.

b) La generacion y actualizacion del talento y las nuevas habilidades dentro del sector de
las tecnologias de la informacion y las telecomunicaciones de Aragén.

c) La orientacion de la estrategia interna para generar un marco de actuacién comun para
el aprovechamiento de estas nuevas soluciones.

d) El impulso del conocimiento tecnolégico y la innovacion.

e) La generacién de un marco de confianza hacia las tecnologias cloud entre clientes y
prestadores del servicio.

f) La generacion de un ecosistema empresarial innovador alrededor de las tecnologias
cloud.

g) La generacion de un soporte de confianza para el uso de aplicaciones desarrolladas en
Aragon.

h) Sentar las bases para avanzar hacia la soberania digital.
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i)

La consolidacion de un ecosistema de tecnologias cloud que pueda colaborar e inte-
grarse con otras iniciativas similares en el ambito estatal y de la Union Europea.

Articulo 3. Definiciones.
A los efectos de esta ley se entiende por:

a)

f)

API, interfaz de programacion de aplicacion por sus siglas en inglés (Application Pro-
gramming Interface): es un conjunto de definiciones y protocolos que se utiliza para
desarrollar e integrar el software de las aplicaciones, permitiendo la comunicacion entre
dos aplicaciones de software a través de un conjunto de reglas.

Cloud o nube publica: infraestructura propiedad de un proveedor de servicios de tecno-
logias en la nube, que la administra y ofrece a través de Internet.

Cloud o nube privada: recursos informaticos que utiliza exclusivamente un ente privado
0 publico y que pueden estar ubicados fisicamente en su propio centro de datos u hos-
pedados por un proveedor de servicios externo.

Cloud o nube hibrida: modelo que combina infraestructura local (o cloud privada) con
cloud publica.

Entorno de pruebas seguro, sandbox: es un entorno de pruebas controlado, disefiado
para experimentar de forma segura con tecnologias innovadoras o disruptivas, como
son las tecnologias cloud.

Etiquetado o tagging: cada recurso utilizado en las tecnologias cloud puede ser aso-
ciado a una etiqueta en la que se indica cualquier propiedad o caracteristica del recurso
etiquetado.

Infraestructura como cédigo (laC): se refiere a la practica para configurar la infraestruc-
tura de computacion mediante cédigos informaticos o lenguajes de programacion espe-
cificos, en lugar de configurar las infraestructuras informaticas de forma manual e indi-
vidualizada.

Fog computing o computacion en la niebla: se refiere a una arquitectura informatica
descentralizada donde los datos, las comunicaciones, el almacenamiento y las aplica-
ciones se distribuyen entre la fuente de datos y la nube.

Modelo cloud: se refiere al tipo de tecnologia cloud que se puede adoptar en un mo-
mento dado, pudiendo ser el modelo cloud privada, modelo cloud publica o modelo
cloud hibrida.

Politica cloud: se refiere al documento que marca la estrategia a seguir por una organi-
zacién para la adopcién de las tecnologias en la nube y que abarca distintos ambitos
con el objetivo de asegurar la confidencialidad, la integridad, la disponibilidad de los
servicios y los datos que usan las tecnologias en la nube.

Politica del dato: se refiere a los procesos relacionados con la informacion, ejecutados
segun unos modelos previamente establecidos.

Servicio de integracion de tecnologias cloud: servicio profesional ofrecido por una con-
sultoria o empresa integradora de apoyo para la implantacion de servicios en infraes-
tructuras de un proveedor de tecnologias cloud.

m) Servicios de tecnologias cloud o servicios cloud: servicios en los que se ofertan infraes-

tructuras en la nube publica por parte de un proveedor de tecnologias cloud.
Soberania de software: se refiere a la capacidad de ejecutar las cargas de trabajo sin
depender del software de un proveedor.

Soberania digital: se refiere a la capacidad de tener el control sobre el propio destino
digital.

Soluciones cloud: se refiere a la solucion tecnoldgica que se construye de manera pre-
ferente o de manera Unica con elementos disponibles en las distintas tecnologias en la
nube.

Tecnologias cloud, tecnologias en la nube o cloud computing: es un modelo para per-
mitir el acceso adecuado y bajo demanda a un conjunto de recursos de computo confi-
gurables tales como redes, servidores, almacenamiento, aplicaciones y servicios, que
pueden ser rapidamente provistos y puestos a disposicion del demandante con un mi-
nimo esfuerzo de gestion y de interaccién con el proveedor del servicio.

Zona de aterrizaje, landing zone: es un mecanismo de gobierno de un entorno de nube
publica que permite, mediante entornos multicuenta y segregacion de funciones, extra-
polar a la nube un entorno con una serie de caracteristicas concretas para el uso
comun, como sistemas de redes, identidad, gobernanza, barreras y perimetros de se-
guridad utilizados en los entornos tradicionales, afiadiendo una capa adicional de segu-
ridad.

9044

csv: BOA20230313003



Num. 49

Boletin Oficial de Aragoén 13/03/2023

Articulo 4. Ambito subjetivo de aplicacién.

1. La ley se aplica, en la forma y términos previstos en la misma, al sector publico autoné-
mico, determinado en la Ley 5/2021, de 29 de junio, de Organizacion y Régimen Juridico del
Sector Publico Autonémico de Aragodn.

2. A las entidades que integran la Administracion local aragonesa se les aplicara esta ley
cuando voluntariamente se adhieran a las diversas medidas previstas en la misma conforme
a lo dispuesto en el capitulo Il.

3. lgualmente, sera de aplicacion a las personas fisicas y juridicas en los términos estable-
cidos en la presente ley.

CAPITULO Il
Medidas de planificacion e impulso de la aplicacién y desarrollo de las tecnologias cloud

SECCION 1.2 POLITICA CLOUD DEL SECTOR PUBLICO AUTONOMICO

Articulo 5. La Politica cloud del sector publico autonémico.

1. El Gobierno de Aragén aprobara la Politica cloud del sector publico autonémico previa
propuesta de Aragonesa de Servicios Telematicos. Esta politica constituira el marco de uso de
las tecnologias cloud, definiendo la estrategia en la citada materia y la evolucién de los servi-
cios que se presten conforme a lo dispuesto en los siguientes articulos de esta seccion.

2. El acuerdo del Gobierno de Aragén que apruebe la Politica cloud se publicara en el
“Boletin Oficial de Aragon”.

Articulo 6. Ambito de aplicacién de la Politica cloud del sector publico autonémico.

1. La Politica cloud se aplicara a todo el sector publico autonémico, excepto a las univer-
sidades publicas integradas en el Sistema Universitario de Aragén.

2. Las universidades publicas integradas en el Sistema Universitario de Aragoén y las enti-
dades que integran la Administracion local aragonesa podran adherirse a la Politica cloud de
acuerdo con lo previsto en el articulo 18.

Articulo 7. Principios y objetivos de la Politica cloud del sector publico autonémico.

1. Los principios que deben regir la Politica cloud son los siguientes:

a) Avanzar hacia la soberania digital, manteniendo el control sobre la codificacion y el

acceso a los datos.

b) Avanzar hacia la soberania operativa, dando visibilidad a la Administraciéon publica

sobre las operaciones que se desarrollen en la nube.

c) Avanzar hacia la soberania del software.

d) Mantener la neutralidad tecnoldgica de la Administracion publica.

e) Garantizar la capacitacion y la alfabetizacion digital de la sociedad.

2. Los objetivos de la Politica cloud son los siguientes:

a) Construir un ecosistema de aplicaciones y servicios reutilizables.

b) Fomentar la resiliencia en los servicios publicos digitales.

c) Potenciar la ciberseguridad.

d) Garantizar la adecuada proteccion de los datos de caracter personal.

e) Homogeneizar los disefios y las soluciones.

f) Definir un marco del uso de los datos.

g) Evitar las soluciones cautivas de un unico proveedor.

h) Impulsar el uso de soluciones de cédigo abierto y estandares interoperables.

3. En el marco de los servicios cloud, la Politica cloud se basara preferentemente en un
modelo de cloud o nube hibrida conforme a un esquema denominado “primero en nube”,
donde se deban evaluar, ante una necesidad, en primer lugar, soluciones tipo cloud frente a
otras soluciones tecnoldgicas tradicionales, optando por la mas adecuada para la prestacion
de los servicios.

Articulo 8. Contenido de la Politica cloud del sector publico autonémico.

La Politica cloud tendra, al menos, los siguientes contenidos:

a) La determinacioén del tipo o tipos de tecnologias cloud a aplicar en el sector publico
autonomico.

b) Usos de las tecnologias cloud a aplicar y criterios a tener en cuenta para su determina-
cion.

c) La tipologia de servicios o soluciones que puedan ser mas adecuados para el uso indi-
cado y las condiciones para realizarlo.
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d) Suimplantacion en los diversos ambitos del sector publico autonémico y las fases para
su realizacion.

e) Los 6rganos y organismos responsables de su aplicacion, seguimiento y evaluacion,
previendo las modificaciones organizativas que han de llevarse a cabo para ello y la
dotacion de perfiles de alta cualificacion tecnolégica para su desarrollo.

f) Las medidas de difusion de las decisiones adoptadas y de la definicion de las medidas
necesarias a aplicar para su efectividad.

g) La definicion del inventario de servicios cloud del sector publico autonémico y la previ-
sion de las medidas de difusién para que se conozca su existencia y modo de empleo,
garantizando que este se realice de forma homogénea.

h) Los mecanismos de evaluacion de su implantacion.

Las medidas para mejorar la alfabetizacion digital.

Cualesquiera otras decisiones que sean precisas para la mejor aplicacion y desarrollo

de las tecnologias cloud en el sector publico autonémico.

Articulo 9. Usos de las tecnologias cloud en el sector publico autonémico.

1. El tipo de uso de las tecnologias cloud se decidira en cada caso en funcion de la natu-
raleza de los datos y el adecuado y 6ptimo uso de los recursos para la resolucion de las ne-
cesidades tecnoldgicas.

2. Las decisiones se adoptaran de conformidad con la normativa en materia de seguridad
de la informacion y de proteccion de datos de caracter personal o con cualquier otra que re-
sulte de aplicacion.

3. No se permitira la transferencia de datos a paises fuera del Espacio Econdémico Eu-
ropeo, salvo en aquellos supuestos previstos en la normativa en materia de proteccién de
datos personales.

Articulo 10. Condiciones de uso de las tecnologias cloud.

1. La Politica cloud fijara la tipologia de servicios para los que el uso de las tecnologias
cloud esta indicado y las condiciones para su utilizacién, las cuales podran variar depen-
diendo de la evolucion tecnolégica, salvaguardando en todo momento las maximas garantias
de seguridad y continuidad de los servicios y de los sistemas de informacién del sector publico
autonémico.

2. Con el fin de garantizar la homogeneidad y facilidad en el uso y gestion de dichas tec-
nologias, se elaboraran las correspondientes guias de uso, interoperabilidad y gobernanza.

Articulo 11. Definicién del modelo cloud en el sector publico autonémico.
La definicion del modelo cloud correspondera a la entidad Aragonesa de Servicios Telema-
ticos, que, a estos efectos, sera la competente para llevar a cabo las siguientes funciones:

a) Realizar los procesos necesarios para la calificacion de soluciones y servicios en la
nube para el sector publico autonémico y otorgar la calificacion Solucion Cloud Certifi-
cada de Aragon (SCCA) regulada en el capitulo 111

b) Proporcionar al sector publico autonémico un punto de conexion con los diferentes
proveedores cloud para facilitar el desarrollo de servicios y soluciones.

c) Establecer acuerdos de nivel de servicio estandarizados de aplicacion a los distintos
proveedores cloud, que garanticen la calidad, la seguridad, la confidencialidad, la resi-
liencia y la sostenibilidad.

Articulo 12. Medidas de apoyo al uso de infraestructuras y servicios de las tecnologias cloud.

1. La entidad Aragonesa de Servicios Telematicos realizara labores de difusion y asesora-
miento del modelo tecnoldgico definido y establecera mecanismos de uso del mismo que
respondan a las necesidades detectadas en todo el sector publico autondémico.

2. La citada entidad colaborara, en el ambito de las competencias de cada uno de ellos,
con el Instituto Aragonés de Administracion Publica y con las demas entidades responsables
de la formacion en el resto del sector publico autonémico, con las que programara acciones
formativas, priorizando las competencias digitales de los empleados publicos y del resto del
personal del sector publico que les capaciten para impulsar y gestionar las tecnologias cloud
en el sector publico autonémico. El Instituto Aragonés de Administracion Publica podra ex-
tender el plan de formacion al sector publico local mediante la formalizacién de los convenios
correspondientes. Tendra especial interés la formacion en proteccion de datos para el per-
sonal del sector publico autonémico que trabaje o utilice datos sensibles en el ambito de las
tecnologias en la nube.

9046

csv: BOA20230313003



Num. 49

Boletin Oficial de Aragoén 13/03/2023

3. La entidad Aragonesa de Servicios Telematicos implantara equipos de operaciones para
la seleccion de herramientas de monitoreo y automatizacion que garantice la migracion de
aplicaciones a la nube de forma segura y eficiente, asi como una adecuada organizacion y
modernizacion de las mismas para la aceleracion de la innovacién en el sector publico auto-
némico.

4. Se estudiara y trabajara para disponer de infraestructuras publicas cloud, pudiendo
transformar centros de datos propios de la Administracion de la Comunidad Auténoma de
Aragon en cloud privada de gestion propia y propiciar la creaciéon de una nube de comunidad
para el sector publico.

5. Se actualizara la plantilla con personal de alto nivel tecnoldgico que propicie la implan-
tacion adecuada y ajustada a la realidad y necesidades del sector publico. Para ello se proce-
dera a la adecuacion de los perfiles profesionales al servicio de la Administracion de la Comu-
nidad Auténoma de Aragén que deben impulsar y gestionar las tecnologias cloud.

Articulo 13. Requisitos de las soluciones cloud.

Las soluciones que se desplieguen en los diferentes proveedores de tecnologias cloud

deberan cumplir los siguientes requisitos:

a) Automatizacion. Las soluciones deberan ofrecerse en la modalidad de infraestructura
como caédigo y tendran la automatizacion como paradigma de disefio.

b) Ciberseguridad. Todos los servicios a desplegar en las infraestructuras cloud deberan
cumplir con la legislacién en materia de seguridad, en particular con el Esquema Na-
cional de Seguridad, la Politica de Seguridad de la Informacion del Gobierno de Aragén
y las directrices técnicas que marque en este sentido Aragonesa de Servicios Telema-
ticos. En este sentido, Aragonesa de Servicios Telematicos elaborara una guia de im-
plantacion segura de soluciones, para facilitar el cumplimiento y reducir los riesgos
asociados al uso de esta tecnologia. Las soluciones deberan seguir el paradigma de la
seguridad desde el disefio y estar basadas en analisis de riesgos.

c) Datos abiertos. Las soluciones desplegadas deberan facilitar los flujos y accesos que
sean necesarios para permitir que los datos que el sector publico autonémico deter-
mine, conforme a la normativa aplicable en esta materia, se utilicen como fuente de
datos abiertos.

d) Escalabilidad. Las soluciones deberan ser escalables para que los recursos se adapten
al uso de las mismas, pudiendo crecer o decrecer de forma automatica.

e) Perdurabilidad de la informacion. Las soluciones deberan asegurar la pervivencia y
accesibilidad de la informacién a lo largo del tiempo. Todos los servicios a desplegar en
las infraestructuras cloud deberan implementar los medios técnicos adecuados para la
preservacion a largo plazo de la informacion digital, contemplando estrategias de mi-
gracion de formatos en el caso de que estos vayan quedando obsoletos. El derecho al
olvido o la desindexacion de contenidos se podra ejercer de conformidad con la norma-
tiva de proteccion de datos y garantia de los derechos digitales.

f) Portabilidad. Las soluciones a desarrollar deberan ser portables. Para ello, deberan
contar con una estrategia de migracion entre proveedores para, si fuera necesario,
evitar ser cautivos de un determinado proveedor (“vendor locking”) y valorando espe-
cialmente las soluciones de cédigo abierto y estdndares interoperables.

g) Propiedad. Los cédigos, algoritmos y las automatizaciones que se desarrollen en el
marco de los servicios cloud, salvo que se disponga otra cosa en los pliegos o en el
documento contractual, seran siempre propiedad del ente del sector publico autoné-
mico o de cualquier otra entidad publica adherida que los desarrollen, y se pondran a
disposicion publica bajo la Licencia Publica de la Unién Europea (EUPL) o compatible,
salvaguardando la ciberseguridad y la proteccién de datos. En todo caso, y aun cuando
se excluya la cesién de los derechos de propiedad intelectual, el érgano de contrata-
cion podra siempre autorizar el uso del correspondiente producto a los entes, orga-
nismos y entidades pertenecientes al sector publico.

h) Proteccidn de datos. Todos los servicios a desplegar en las infraestructuras cloud de-
beran cumplir con la normativa en materia de proteccion de datos personales, con la
politica de proteccién de datos del Gobierno de Aragén, asi como con las directrices
que, en el contexto de dichas disposiciones e instrumentos, establezca Aragonesa de
Servicios Telematicos.

i) Sostenibilidad. En aras de cumplir con los Objetivos de Desarrollo Sostenible 8,9, 12y
13 establecidos por la Organizacién de las Naciones Unidas, los servicios a desplegar,
asi como las infraestructuras donde se alojen, deberan ser sostenibles minimizando los
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recursos consumidos, y para ello se estableceran objetivos concretos en el uso de
fuentes de energia renovables y en la reduccion de la huella de carbono.

Articulo 14. Implantacion de estructuras de red fog computing.

La entidad Aragonesa de Servicios Telematicos promovera la creacion de estructuras de
red fog computing en zonas con menor accesibilidad de ancho de banda, con congestion
maxima o con velocidades mas bajas en las redes moviles, que permita la creacion de una
red con menor latencia y menos carga de datos hacia la nube, consiguiendo mayor eficiencia
en la transmisién de datos en zonas con menor accesibilidad.

SECCION 2.2 PLAN DE ADAPTACION DE INFRAESTRUCTURAS INFORMATICAS
Y DIRECTRICES TECNICAS SOBRE LA IMPLANTACION Y DESARROLLO DE LAS
APLICACIONES CON TECNOLOGIAS CLOUD

Articulo 15. Plan de adaptacion de las infraestructuras informaticas.

1. El Plan para la adaptacion de las infraestructuras informaticas sera elaborado por Ara-
gonesa de Servicios Telematicos, con los objetivos de la eficiencia en el uso de los recursos,
la homogeneizacion en la tecnologia e infraestructuras, la agilidad y la innovacion, para una
mejor aplicacion de la tecnologia cloud determinando las lineas estratégicas y requerimientos
a cumplir.

Este Plan, que sera aprobado por acuerdo del Gobierno de Aragoén, debera recoger y
adaptarse a las necesidades de los diferentes servicios publicos y al caracter de sus datos,
asi como posibilitar una gestién adecuada de la informacion.

2. El Plan sera de obligado cumplimiento para todos los departamentos y organismos pu-
blicos de la Administracion de la Comunidad Auténoma de Aragdn conforme a lo que en él se
determine para cada uno de ellos.

3. El resto de los entes del sector publico autondmico, incluidas las universidades publicas
integradas en el Sistema Universitario de Aragon, podran adherirse al Plan de adaptacién de
las infraestructuras informaticas, de conformidad con lo previsto en el articulo 18.

4. Las entidades que integran la Administracion local aragonesa también podran adherirse
al Plan de adaptacion de las infraestructuras informaticas de acuerdo con lo indicado en el
articulo 18.

5. La vigencia del Plan sera la establecida en el mismo, siendo como maximo de cinco
afos.

Articulo 16. Contenido del Plan de adaptacion de las infraestructuras informaticas.

1. El Plan de adaptacion de las infraestructuras informaticas establecera para cada servicio
a desplegar un ciclo de vida para adaptar los requerimientos técnicos del mismo a las adap-
taciones de infraestructuras, las dotaciones econdémicas necesarias, l0s servicios involu-
crados y las dependencias con el fin de optimizar los recursos publicos.

2. Para una transicion ordenada hacia modelos de servicio basados en las tecnologias
cloud, el Plan definira un ecosistema de servicios y aplicaciones reutilizables basados en es-
tandares interoperables, con el fin de facilitar la transicion de los actuales servicios a otros
creados con la potencialidad, la homogeneizacion, la productividad, la colaboracion, la segu-
ridad y la resiliencia necesarias.

3. En el caso de que se plantee la migracion de servicios a una cloud o Nube publica en
los que existan datos de caracter especial conforme a la normativa en materia de proteccion
de datos personales, estos procesos seran objeto de especial atencion y requeriran la reali-
zacién de un analisis de riesgos y una evaluacion de impacto por parte del 6rgano respon-
sable de los datos, que garantice la portabilidad, la transparencia y la auditabilidad en el pro-
ceso de migracion.

Articulo 17. Directrices técnicas sobre la implantacion y desarrollo de las aplicaciones para
las tecnologias cloud.

Con la finalidad de garantizar la homogenizacién, la escalabilidad, la seguridad y la reu-
tilizaciéon y aprovechamiento eficiente de los recursos, Aragonesa de Servicios Telematicos
elaborara y aprobara las directrices técnicas para el desarrollo de aplicaciones de tecnolo-
gias cloud, que seran de obligado cumplimiento para los departamentos y organismos pu-
blicos de la Administracion de la Comunidad Auténoma y para los entes del sector publico
autonémico que se hubieran adherido al Plan de adaptacion de las infraestructuras informa-
ticas.
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SECCION 3.2. REGIMEN DE ADHESION

Articulo 18. Formalizacién de las adhesiones.

Las adhesiones previstas en este capitulo por parte de los entes del sector publico auto-
némico institucional, incluidas las universidades publicas integradas en el Sistema Universi-
tario de Aragon, y las entidades que integran la Administracion local aragonesa se formali-
zaran mediante el modelo de adhesion aprobado por acuerdo del Gobierno de Aragon.

CAPITULO IlI
Solucién Cloud Certificada de Aragon

Articulo 19. Concepto.

La Solucion Cloud Certificada de Aragon (SCCA) es la calificacion obtenida por los provee-
dores de tecnologias cloud o los proveedores de soluciones de tecnologias cloud mediante
resolucién administrativa, que acredita, previa su constatacion, que cumplen los requisitos
establecidos en el articulo 22, produciendo la resolucion los efectos determinados en el ar-
ticulo 26.

Articulo 20. Finalidad.

La finalidad de la Solucién Cloud Certificada de Aragon es asegurar y visibilizar la calidad,
la confiabilidad, la seguridad y la adecuacion de los proveedores de tecnologias cloud o los
proveedores de soluciones de tecnologias cloud a las necesidades técnicas, normativas, de
ciberseguridad y de acceso, para incentivar la adopcién de este tipo de tecnologias, facili-
tando tanto a las Administraciones publicas como a otras entidades publicas o de derecho
privado una garantia sobre los proveedores de tecnologias cloud o los proveedores de solu-
ciones de tecnologias cloud que ofrezcan sus servicios en Aragon.

Articulo 21. Denominacién y marca.

La expresion “Solucién Cloud Certificada de Aragon” y los signos que se asocien a ella al
configurarse como marca seran propiedad exclusiva de la Administracion de la Comunidad
Autéonoma de Aragon, una vez inscritos como marca en el Registro de Marcas por la Oficina
Espariola de Patentes y Marcas, conforme a lo establecido en la Ley 17/2001, de 7 de di-
ciembre, de Marcas.

Articulo 22. Requisitos.

1. Para obtener la calificaciéon como Solucién Cloud Certificada de Aragén, los provee-
dores de servicios de tecnologias cloud deberan acreditar el cumplimiento de los siguientes
requisitos:

a) Requisitos administrativos:

1.° Hallarse al corriente en el cumplimiento de sus obligaciones en materia tributaria y
de Seguridad Social, asi como no tener deuda alguna con la Comunidad Auténoma
de Aragén. En caso de deudas con la Comunidad Autbnoma de Aragon, se otorgara
un plazo de tiempo suficiente para el pago de las cuantias pendientes de abonar.

2.° Cumplir la normativa laboral con sus trabajadores.

3.° Tener implantado un plan de igualdad entre mujeres y hombres, en aquellos su-
puestos en que la empresa esté obligada a ello por imperativo legal o convencional,
asi como el registro retributivo o la auditoria retributiva cuando corresponda.

4.° Estar comprometido con los Objetivos de Desarrollo Sostenible fijados por la Orga-
nizacion de las Naciones Unidas en la Agenda 2030 sobre el Desarrollo Sostenible y,
en particular, en medidas para combatir el cambio climatico.

b) Requisitos técnicos:

1.° Estar en posesion de una certificacion vigente en el Esquema Nacional de Segu-
ridad en su categoria Alta.

2.° Estar en posesion de todas las certificaciones de cumplimiento de requisitos vi-
gentes en materia de seguridad de la informacién, seguridad para los servicios cloud,
la proteccion de identificacidn personal en nubes publicas, y las que se determinen
en cada momento.

3.2 Cumplir con la normativa en materia de protecciéon de datos personales, asi como
con los mecanismos de confianza de la Unién Europea.

4.° Disponer de los medios que garanticen la no utilizacién, manipulacion o tratamiento
mediante mineria de datos o algoritmos de los datos alojados en la cloud, ni por parte
del proveedor ni por parte de terceros.
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5.° Asegurar en todo momento la localizacion de los servidores en los que se encuen-
tran los datos de caracter personal, asi como el compromiso de comunicar cualquier
cambio al respecto, garantizando el ejercicio de los derechos de proteccion de datos.

6.° Disponer de al menos tres zonas de disponibilidad diferenciadas para prestar los
servicios cloud.

7.° Disponer, para los servicios que asi se consideren, de presencia en el territorio de
la Unién Europea.

8.° Disponer, para los servicios que asi se consideren, de presencia en el territorio del
Estado espaniol.

9.° Disponer, para los servicios que asi se consideren, de presencia en el territorio de
la Comunidad Auténoma de Aragén, para garantizar una latencia minima de interco-
nexion.

10.° Garantizar el nivel de accesibilidad de las personas usuarias sobre el control de
sus datos.

11.° Garantizar el nivel de interoperabilidad entre sus diferentes servicios a nivel de API.

12.° Disponer de un plan de prevencioén y gestion de riesgos de seguridad.

2. Para obtener la calificacion como Solucién Cloud Certificada de Aragén, los provee-
dores de soluciones de tecnologias cloud deberan acreditar el cumplimiento de los siguientes
requisitos:

a) Requisitos administrativos:

3.

1.° Hallarse al corriente en el cumplimiento de sus obligaciones en materia tributaria y
de Seguridad Social, asi como no tener deuda alguna con la Comunidad Auténoma
de Aragon. En caso de deudas con la Comunidad Auténoma de Aragén, se otorgara
un plazo de tiempo suficiente para el pago de las cuantias pendientes de abonar.

2.° Cumplir la normativa laboral con sus trabajadores.

3.° Tener implantado un plan de igualdad entre mujeres y hombres, en aquellos su-
puestos en que la empresa esté obligada a ello por imperativo legal o convencional,
asi como el registro retributivo o la auditoria retributiva cuando corresponda.

4.° Estar comprometido con los Objetivos de Desarrollo Sostenible fijados por la Orga-
nizacion de las Naciones Unidas en la Agenda 2030 sobre el Desarrollo Sostenible vy,
en particular, en medidas para combatir el cambio climatico.

Requisitos técnicos:

1.° Cumplir con el Esquema Nacional de Seguridad de acuerdo con la normativa apli-
cable.

2.° Estar en posesion de todas las certificaciones de cumplimiento de requisitos vi-
gentes en materia de seguridad de la informacién, seguridad para los servicios cloud,
la proteccion de identificacién personal en nubes publicas, y las que se determinen
en cada momento.

3.° Cumplir con la normativa en materia de proteccién de datos personales, asi como
con los mecanismos de confianza de la Unién Europea.

4.° Disponer de los medios que garanticen la no utilizacién, manipulacion o tratamiento
mediante mineria de datos o algoritmos de los datos alojados en la cloud, ni por parte
del proveedor ni por parte de terceros.

5.° Disponer de al menos dos zonas de disponibilidad diferenciadas para prestar los
servicios cloud.

6.° Disponer, para los servicios que asi se consideren, de presencia en el territorio de
la Union Europea.

7.° Disponer, para los servicios que asi se consideren por normativa legal, de presencia
en el territorio del Estado espariol.

8.° Garantizar el nivel de accesibilidad de las personas usuarias sobre el control de sus
datos.

9.° Disponer de un plan de prevencion y gestion de riesgos de seguridad.

10.° Disponer, para los servicios que asi se consideren, de interoperabilidad a nivel de
API.

Mediante Orden de la persona titular del departamento competente en materia de

nuevas tecnologias, podran concretarse o definirse estos requisitos técnicos minimos esta-
blecidos en los apartados 1 b) y 2 b), asi como establecer otros requisitos y la forma de acre-
ditar su concurrencia.

Articulo 23. Procedimiento.
1. El procedimiento para el otorgamiento de la calificacién como Solucion Cloud Certifi-
cada de Aragodn se iniciara a solicitud del proveedor, previa convocatoria efectuada mediante

9050

csv: BOA20230313003



Num. 49

Boletin Oficial de Aragoén 13/03/2023

Orden de la persona titular del departamento competente en materia de nuevas tecnologias.
Dicha convocatoria se publicara en el “Boletin Oficial de Aragén” y en la sede electrénica del
Gobierno de Aragon.

A la solicitud se adjuntara la documentacién preceptiva que indique la convocatoria.

2. La instruccién del procedimiento correspondera a la entidad Aragonesa de Servicios
Telematicos y se tramitara electrénicamente en todas sus fases, estando obligadas las per-
sonas interesadas a relacionarse electrénicamente con la Administracion.

3. La valoracion técnica para el otorgamiento de la calificacion se efectuara mediante la
emision de un informe del otorgamiento en sentido positivo o negativo mediante acuerdo, por
mayoria simple, de los miembros de una comision técnica de evaluacién determinada en la
correspondiente convocatoria y que estara compuesta por la persona que ejerza la presi-
dencia y, al menos, por tres vocalias, asi como por la persona que ejerza la secretaria.

Articulo 24. Resolucioén.

1. La competencia para resolver correspondera a la persona titular de la Direccion Ge-
rencia de Aragonesa de Servicios Telematicos.

2. Ala vista de la propuesta elevada por la comision técnica de evaluacion, la persona ti-
tular de la Direccion Gerencia de Aragonesa de Servicios Telematicos dictara una resolucion
motivada sobre cada una de las solicitudes de calificacién de Solucion Cloud Certificada de
Aragon.

3. Las resoluciones que otorguen la calificacion de Solucion Cloud Certificada de Aragoén,
ademas de identificar al proveedor de tecnologias cloud, determinaran los servicios para los
que se concede, el periodo de validez conforme a lo establecido en el articulo siguiente y las
obligaciones mas significativas que para el operador implica la calificacion.

4. El plazo maximo para notificar la resolucion expresa sera de tres meses a contar desde
la fecha en que la solicitud haya tenido entrada en el registro electrénico del Gobierno de
Aragén. Transcurrido dicho plazo maximo sin haberse notificado resolucion expresa, la per-
sona interesada podra entender desestimada su solicitud por silencio administrativo e inter-
poner los recursos que procedan.

5. Se creara un apartado en el Portal del Gobierno de Aragén en el que se dara publicidad sobre
las empresas proveedoras de servicios de tecnologias cloud que han obtenido la calificacion de
Solucion Cloud Certificada de Aragén, asi como el plazo de validez de su calificacion.

Articulo 25. Validez.

1. La calificacion de Solucién Cloud Certificada de Aragon tendra una validez de dos afios
contados desde el dia siguiente al de la notificacién de la resolucion de calificacion.

2. La calificacion podra ser renovada por sucesivos periodos de dos afos. Las entidades
titulares de la calificacion de Solucion Cloud Certificada de Aragén deberan solicitar su reno-
vacion al menos con tres meses de antelacion a la fecha de finalizacion de su validez.

3. Para las sucesivas renovaciones, las entidades deberan aportar la documentacién adi-
cional que en ese momento sea de obligada presentacion.

4. La resolucion sobre la solicitud de renovacién se adoptara conforme a las reglas pre-
vistas en el articulo anterior.

Articulo 26. Efectos.

1. La obtencion de la calificacion de Solucion Cloud Certificada de Aragon permitira que el
proveedor pueda identificarse en sus documentos, instrumentos de comunicacion y publi-
cidad como titular de tal calificacion e indicar que es una calificacién otorgada por la Adminis-
tracion de la Comunidad Auténoma de Aragon, lo que deberd hacer recogiendo fielmente la
representacion grafica de la marca prevista en el articulo 21 una vez inscrita esta en el Re-
gistro de Marcas.

2. La obtencién de la calificacion de Solucion Cloud Certificada de Aragén podra recogerse
como criterio de valoracion en las bases reguladoras de subvenciones y ayudas que el sector
publico autonémico pueda aprobar en materia de sociedad de la informacion y nuevas tecno-
logias. Asimismo, podra recogerse como criterio de valoracion o preferencia en las disposi-
ciones que pongan en marcha otras medidas de fomento cuando esté relacionado con su
objeto. También podra incluirse como criterio de valoracién, cuando esté vinculado con el
objeto del contrato, y criterio de solvencia en los procedimientos de contratacién publica.

Articulo 27. Obligaciones.
Los proveedores que hayan obtenido la calificacion de Solucién Cloud Certificada de
Aragon estaran sujetos a las siguientes obligaciones:
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a) Mantener durante el tiempo de validez de la calificacion las condiciones que les hayan
permitido obtenerla.

b) Comunicar a Aragonesa de Servicios Telematicos cualquier circunstancia que pueda
suponer una modificacion de los requisitos que justificaron su calificacion, asi como las
variaciones que se produzcan en los datos inscritos en el Registro electronico de pro-
veedores de la Solucion Cloud Certificada de Aragén que se determinan en el articulo
29. Estas comunicaciones deberan efectuarse en un plazo maximo de diez dias.

c) Utilizar la denominacion “Solucion Cloud Certificada de Aragdén” y los signos que se
asocien a ella con total exactitud, cuando el proveedor decida asociarla a su nombre o
servicios.

d) En el caso de prestacion de servicios en la nube al sector publico autonémico, el pro-
veedor debera identificar y notificar a Aragonesa de Servicios Telematicos aquellas
brechas de seguridad de la informacion que afecten a los datos alojados o que consti-
tuyan un riesgo para los derechos y libertades de las personas.

e) En el caso de prestacion de servicios en la nube al sector publico autonémico, el pro-
veedor debera identificar y notificar a Aragonesa de Servicios Telematicos aquellos in-
cidentes que supongan una disfuncion sobre los servicios prestados.

f) En el caso de prestacion de servicios en la nube al sector publico autonémico, el pro-
veedor debera identificar y notificar a Aragonesa de Servicios Telematicos la disconti-
nuidad de productos o servicios con, al menos, seis meses de antelacion para poder
hacer los cambios oportunos en los servicios.

g) Cumplir con las obligaciones y responsabilidades que como encargado del tratamiento
de datos establezca el ordenamiento juridico.

h) Cualesquiera otras que pudieran fijarse en la convocatoria, en las disposiciones vi-
gentes y en la resolucion de calificacion como Solucién Cloud Certificada de Aragén.

Articulo 28. Seguimiento y control.

1. Aragonesa de Servicios Telematicos podra realizar, en cualquier momento, los controles
y auditorias que considere precisos para constatar que los proveedores que hayan obtenido
la calificacion cumplen los requisitos exigidos para su obtencién y que estan realizando un
correcto uso de esa calificacion.

2. Los proveedores prestaran la colaboracion precisa a Aragonesa de Servicios Telema-
ticos cuando esta realice las labores de seguimiento y control necesarias para hacer efectivo
lo previsto en el apartado anterior; en particular, facilitaran cuanta informacién y documenta-
cion les sea requerida.

3. Cuando Aragonesa de Servicios Telematicos, como consecuencia de sus funciones de
control, detecte algun tipo de incumplimiento por parte del proveedor, le requerira para que
subsane las deficiencias en un plazo acorde con la naturaleza de las condiciones que deba
subsanar, que sera como maximo de tres meses.

4. Cuando Aragonesa de Servicios Telematicos detecte que el proveedor no cumple ya los
requisitos para ser titular de la citada calificacion o aprecie graves incumplimientos en el uso
de esta calificacién, la persona titular de la Direccidon Gerencia de Aragonesa de Servicios
Telematicos podra suspender la eficacia de la calificacion hasta que se adopte una decision
definitiva sobre la revocacién o mantenimiento de la calificacion.

5. En el supuesto de que las deficiencias no fueran subsanables o en el caso de que sién-
dolo no fueran corregidas en el plazo otorgado, la persona titular de la Direccion Gerencia de
Aragonesa de Servicios Telematicos dictara resolucion procediendo a revocar la calificacion.

6. La suspension o la revocacion de la calificacion se efectuara conforme al correspon-
diente procedimiento administrativo, en el que se concedera tramite de audiencia a las per-
sonas interesadas por un plazo maximo de quince dias para que puedan aportar cuantas
alegaciones, documentos o informaciones estimen convenientes.

7. Los actos de suspension o revocacion previstos en este articulo no tendran la conside-
racion de sancién, pero dejaran sin efecto los beneficios derivados de la obtencion de la cali-
ficacion como Solucién Cloud Certificada de Aragdn.

Articulo 29. Registro electrénico de proveedores de la Solucién Cloud Certificada de
Aragon.

1. Se crea el Registro electronico de proveedores de la Soluciéon Cloud Certificada de
Aragon en el que se inscribiran los proveedores que hayan obtenido tal calificacion y los datos
relativos a la misma.

2. El Registro se gestionara por la entidad Aragonesa de Servicios Telematicos.
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3. Seran inscritas de oficio las resoluciones de calificacion, modificacion, suspension, re-
vocacion o cualquier otro acto que afecte al contenido de las calificaciones, asi como las
modificaciones de otros datos de los proveedores que sean comunicadas.

4. Los datos que constaran en el Registro respecto a cada proveedor de servicios que
haya obtenido la calificacion seran los siguientes:

a) Denominacion social.

b) NIF.

¢) Domicilio social.

d) Datos o vias de contacto.

e) Servicios de tecnologias cloud que presta.

f) Disponibilidad de oficinas en la Unién Europea, en Espafna o en Aragén, segun corres-

ponda, asi como los datos de la ubicacion y contacto.

g) Fecha de fin de validez de la calificacion como Solucién Cloud Certificada de Aragon.

5. Los datos del Registro seran publicos, pudiendo acceder a ellos cualquier persona fisica
0 juridica.

Los datos se publicaran como dato abierto a través de la plataforma de datos abiertos del
Gobierno de Aragon “Aragéon Open Data”, informandose de la existencia y contenido del Re-
gistro a través del Portal del Gobierno de Aragén y de la web de Aragonesa de Servicios Te-
lematicos.

CAPITULO IV
Medidas en materia de contratacion publica

Articulo 30. Finalidad.

1. Aragonesa de Servicios Telematicos, en el marco de las funciones que le corresponden
conforme al articulo 4 de la Ley 7/2001, de 31 de mayo, de creacién de la entidad publica
Aragonesa de Servicios Telematicos, sera la competente para el disefio y contratacion de los
servicios de tecnologias cloud de la Administracion de la Comunidad Auténoma de Aragén y
sus organismos publicos vinculados o dependientes de acuerdo con la Politica cloud apro-
bada por el Gobierno de Aragén, y sera la encargada de elaborar unos modelos de pliegos de
contratacién de los servicios en la nube mediante el pago por uso, de manera que se facilite
el proceso de contratacion.

Para llevar a cabo la contratacion y ejecucion ordenada y coherente de tecnologias cloud,
se utilizaran preferentemente las técnicas de racionalizacion de la contratacion que se esta-
blezcan en la legislacion en materia de contratacién publica, con objeto de garantizar la
maxima portabilidad e interoperabilidad, asi como para favorecer la busqueda y desarrollo de
soluciones innovadoras en los mismos, de acuerdo con la Politica cloud aprobada por el Go-
bierno de Aragén. Aragonesa de Servicios Telematicos podra también elaborar guias, reco-
mendaciones o documentos similares que faciliten su aplicacion y gestion del conocimiento.

2. El resto de las entidades del sector publico autonémico no incluidas en el apartado an-
terior, asi como las entidades locales aragonesas y sus organismos autbnomos y entes de-
pendientes de ellas, podran adherirse al sistema de contratacién de servicios de tecnologias
cloud que se elija mediante la formalizacion del correspondiente convenio.

Articulo 31. Compra publica de innovacién de tecnologias cloud.

1. Cuando las soluciones disponibles en el mercado no satisfagan las necesidades del
sector publico autonémico en materia de tecnologias cloud, se incentivaran los procesos de
busqueda, creacion y contratacién de soluciones innovadoras, dentro de lo establecido en la
legislacion en materia de contratacion publica.

2. Para la contratacién de soluciones innovadoras se optara por modelos de compra con-
junta para una correcta escala de gestion, con el fin de simplificar la tramitacion y obtener
mayores eficiencias administrativas y de prestacion.

CAPITULO V
Otras medidas de impulso y fomento para la aplicacién y el desarrollo de las
tecnologias cloud en Aragén

Articulo 32. Medidas de impulso y fomento dirigidas al sector privado.
El Gobierno de Aragén impulsara y fomentara la aplicacion y el desarrollo de las tecnolo-
gias cloud mediante las siguientes medidas:
a) El desarrollo de programas de asesoramiento al sector privado sobre el uso de las tec-
nologias cloud.
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b) El establecimiento de lineas de subvenciones dirigidas al fomento del uso de las tecno-
logias en la nube por parte de las empresas, especialmente micro, pequefias y me-
dianas empresas, personas auténomas, personas emprendedoras y profesionales ubi-
cados en Aragon.

c) El disefio de programas para la difusion y promocién del uso de las tecnologias cloud
dirigidos a todo tipo de organizaciones, desde pymes y oenegés hasta grandes corpo-
raciones.

d) El desarrollo de un ecosistema empresarial innovador centrado en las tecnologias
cloud.

e) La colaboracién con los prestadores de servicios cloud, colegios profesionales, asocia-
ciones, clusteres y empresas del sector de la informacion y la comunicacion en el di-
sefio y aplicacién de programas formativos de capacitacion profesional o formacién
reglada.

f) La promocion de fondos de capital riesgo para el desarrollo de proyectos de empresas
emergentes (startups) relacionados con tecnologias en la nube.

g) La colaboracién con la Universidad de Zaragoza para el impulso de lineas de investiga-
cion en materia de tecnologias cloud, para el desarrollo de formacién reglada a lo largo
de toda la vida dirigida a profesionales y a publico en general.

Articulo 33. Medidas de impulso relacionadas con la capacitacion profesional.

1. Se desarrollaran lineas de capacitacion profesional en tecnologias cloud dirigidas a di-
versos niveles profesionales, dentro de los programas anuales de formacion ofrecidos por el
Instituto Tecnoldgico de Aragdn, por el Instituto Aragonés de Empleo y por otras entidades del
Gobierno de Aragén destinadas al fomento empresarial y a la innovacion tecnoldgica.

2. Los colegios profesionales, asociaciones, clusteres y empresas del sector de las tecno-
logias de la informacion y la comunicacion podran colaborar con las Administraciones pu-
blicas en la formacién en tecnologias cloud tanto del personal del sector publico como del
privado. A tal efecto, se desarrollaran lineas de capacitacién profesional en tecnologias cloud
dirigidas a profesionales que deban utilizarlas en su respectivo campo con el fin de fomentar
Su uso, mejorar su aplicacion y posibilitar la innovacién en los diferentes ambitos de la vida.

Articulo 34. Medidas de impulso relacionadas con la formacion reglada.

Con el fin de fomentar la formacién en tecnologias cloud en la ensefianza en todos sus
niveles, incluidos la formacion profesional y la ensefianza superior, los 6rganos competentes
en el ejercicio de las competencias autonémicas analizaran, respecto del curriculo, el disefio
de especializaciones, la adaptacion curricular y la actualizacion de los planes de estudios en
los titulos relativos a los ambitos de las tecnologias de la informacién y las comunicaciones,
la inclusion de ensefianzas dirigidas a dicha formacion y a la de otras nuevas tendencias tec-
noldgicas. Asimismo, en los planes de estudios mencionados, se incluira la formacion dual en
tecnologias en la nube con el fin de garantizar la empleabilidad en el sector tecnolégico.

Articulo 35. Medidas relacionadas con el fomento de la confianza digital.

1. Con el fin de fomentar la transparencia y el acceso a los datos, el Gobierno de Aragén
dictara las normas, directrices e instrucciones internas que sean necesarias para poner a
disposicion de la ciudadania, con medios seguros, el acceso a través de tecnologias cloud a
los datos que obren en su poder garantizando su accesibilidad.

2. El Gobierno de Aragodn, con el fin de garantizar la seguridad y la soberania de la ciuda-
dania sobre la informacién y los datos criticos de los que el sector publico autonémico dis-
pone, elaborara y aprobara un documento en el que se recogeran las medidas que va a llevar
a cabo para garantizar la maxima proteccion de los datos que se alojen en la cloud publica,
especialmente de los datos de caracter personal, y los compromisos de proteccion y tutela
que adquiere sobre ellos.

3. Para el fomento de la confianza digital y el cumplimiento de los objetivos recogidos en
este articulo, se llevaran a cabo programas de sensibilizacion, concienciacién, asistencia y
divulgaciéon que permitan acercar la tecnologia en la nube a toda la ciudadania.

Articulo 36. Medidas relacionadas con la transparencia y publicidad.

Sin perjuicio del cumplimiento de los principios de publicidad y transparencia en la contra-
tacion de los servicios objeto de esta ley, todos los documentos técnicos, guias y modelos de
clausulas y pliegos tipo deberan ser publicados en el Portal del Gobierno de Aragén y en la
web de Aragonesa de Servicios Telematicos.
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Articulo 37. Medidas relacionadas con la participacion.
Se facilitara la participacion de los colectivos interesados en el impulso, valoracién y desa-
rrollo de la presente ley a través del Observatorio Aragonés de la Sociedad de la Informacion.

CAPITULO VI
Gobernanza de las tecnologias cloud

Articulo 38. Marco de la gobernanza de las tecnologias cloud.

1. La entidad Aragonesa de Servicios Telematicos establecera el marco de la gobernanza
idénea para la aplicacién y desarrollo de las tecnologias cloud del sector publico autonémico,
al que podran adherirse el resto de las Administraciones publicas de Aragon.

2. La ubicacion en la nube publica se realizara siempre generando ubicaciones propias
(landing zones), como entorno seguro donde desarrollar los servicios al sector publico auto-
noémico, en las cuales se estableceran los parametros de gobernanza necesarios.

3. Aragonesa de Servicios Telematicos promovera la creacion de entornos de pruebas
seguros (sandbox) para tecnologias cloud que potencien la innovacion, la colaboracién entre
proveedores y usuarios y la comparticion de experiencias innovadoras, generando comu-
nidad.

Articulo 39. Objetivos de la gobernanza de las tecnologias cloud.

Los objetivos de la gobernanza de las tecnologias cloud seran:

a) La gestidon centralizada del entorno multicuenta.

b) Facilitar la supervision de las politicas de seguridad y de proteccion de datos y su cum-
plimiento.

c) La federacion de sistemas de gestién de identidades, favoreciendo los estandares
abiertos y neutrales.

d) La correcta asignacién de roles y permisos.

e) La centralizacién de registros de actividad de los sistemas (logs) para la gestién de
cambios y auditorias.

f) La gestion adecuada del coste e imputacién del pago por uso.

Articulo 40. Etiquetado.

1. Aragonesa de Servicios Telematicos establecera en el marco de la Politica cloud una
politica de etiquetado (tagging) en donde se reflejen las caracteristicas de cada activo desple-
gado en las tecnologias cloud, que permita una identificacion total y clara de cada compo-
nente y asegure una traslacién adecuada a cada 6rgano o entidad de la propiedad y el coste
de los servicios.

2. La politica basica de etiquetado podra ampliarse por cada entidad, segun sus necesi-
dades.

Articulo 41. Comisién para las tecnologias cloud.

1. Se crea la Comision para las tecnologias cloud como 6rgano colegiado adscrito al de-
partamento competente en materia de nuevas tecnologias cuyo fin es la coordinacién, segui-
miento, evaluacioén, impulso y comunicacion de las acciones referentes a las tecnologias en
la nube en el sector publico autonémico.

2. La Comisién ejercera las siguientes funciones, que podran ser ampliadas mediante
Orden de la persona titular del departamento competente en materia de nuevas tecnologias,
dentro su ambito competencial sobre las tecnologias cloud y su aplicacién en el ambito de la
Administracion publica:

a) Realizar propuestas relativas a la Politica cloud y el Plan de adaptacion de infraestruc-
turas informaticas, para el analisis y consideracion por Aragonesa de Servicios Telema-
ticos.

b) Realizar propuestas sobre los requisitos técnicos del modelo de cloud seleccionado y
el marco de gobernanza dentro del sector publico autonémico, para el analisis y consi-
deracién por Aragonesa de Servicios Telematicos.

c) Detectar las carencias técnicas y formativas para proponer actuaciones en el ambito
formativo.

d) Realizar el seguimiento y evaluar la aplicacién del marco de gobernanza de las tecno-
logias cloud.

e) Proponer criterios comunes y metodologias a utilizar en el contexto de las tecnologias
cloud.
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f) Realizar el seguimiento y evaluar la aplicacion de los criterios técnicos sobre proteccion
de datos en el contexto de las tecnologias cloud.
g) Realizar propuestas para la mejora de la coordinacion en materia de tecnologias cloud
del sector publico autonémico.
h) Impulsar lineas de actuacién orientadas a fomentar la colaboracién con otras comuni-
dades autonomas para el impulso de la adopcién de tecnologias cloud.
i) Agquellas otras funciones que le sean atribuidas por el ordenamiento juridico.
3. La Comision para las tecnologias cloud esta compuesta por:
a) La presidencia: la persona titular de la Direccion Gerencia de Aragonesa de Servicios
Telematicos.
b) La vicepresidencia: la persona titular de la direcciéon general competente en nuevas
tecnologias y en su aplicacion en el ambito de la Administracion publica.
c) Las vocalias, que corresponderan a las siguientes personas:
1.° Una persona designada por la secretaria general técnica de cada departamento de
la Administraciéon de la Comunidad Autbnoma de Aragon, entre las personas respon-
sables de las tecnologias de la informacion y la comunicacion.

2.° Una persona designada por la direccion de cada organismo auténomo de la Admi-
nistracion de la Comunidad Auténoma de Aragdn, entre las personas responsables
de las tecnologias de la informacion y la comunicacion.

3.° Una persona designada por la direccion de la Corporacion de Empresas Publicas de
Aragén en representacion de las sociedades mercantiles autondémicas, especialista
en tecnologias de la informacién y de la comunicacion.

4.° Una persona designada por la Universidad de Zaragoza en representacion de las
universidades publicas integradas en el Sistema Universitario de Aragon, especialista
en tecnologias de la informacién y de la comunicacion.

5.° Una persona designada por la Federacion Aragonesa de Municipios, Comarcas y
Provincias, en representacion de la Administracién local.

d) La persona que ejerza de secretario o secretaria, que sera designada por la Direccién
Gerencia de Aragonesa de Servicios Telematicos de entre su personal.

e) La persona titular de la unidad responsable de seguridad de la informacion (CISO) del
Gobierno de Aragdn, asi como la persona responsable de seguridad de Aragonesa de
Servicios Telematicos participaran, con voz, pero sin voto, en las reuniones de la Comi-
sion.

f) La persona titular de la unidad de proteccion de datos del Gobierno de Aragoén, la per-
sona titular de la Unidad responsable de |la formacién de la funcién publica, asi como la
persona que ejerza como delegado o delegada de proteccion de datos de Aragonesa
de Servicios Telematicos participaran con voz, pero sin voto, en las sesiones de la Co-
mision.

4. En las sesiones de la Comision participaran asesores externos, siempre que se estime

conveniente por parte de la presidencia de la misma.

5. La Comision se reunira con caracter ordinario, al menos, una vez al afio. La presidencia
de la Comisidn podra convocar sesiones de caracter extraordinario.

6. La Comision podra establecer sus propias normas de funcionamiento y, en su defecto,
se regira por lo dispuesto en la normativa aplicable a los érganos colegiados de la Administra-
cion de la Comunidad Auténoma de Aragon.

7. La Comision podra crear grupos de trabajo para desarrollar temas concretos que tras-
ladar como propuesta.

Disposicion adicional primera. Aprobacion de la Politica cloud del sector publico autonémico.
La Politica cloud del sector publico autonémico prevista en el articulo 5 debera aprobarse por
el Gobierno de Aragon dentro del plazo de seis meses desde la entrada en vigor de esta ley.

Disposicién adicional segunda. Aprobacion del Plan de adaptacion de las infraestructuras
informaticas.

El Plan de adaptacion de las infraestructuras informaticas para las tecnologias cloud pre-
visto en el articulo 15, debera aprobarse por el Gobierno de Aragén dentro del plazo de seis
meses desde la adopcién del acuerdo de aprobacion de la Politica cloud del sector publico
autondmico.

Disposicién adicional tercera. Constitucion de la Comision para las tecnologias cloud.
En el plazo maximo de seis meses desde la entrada en vigor de esta ley, se procedera a
la constitucién de la Comision para las tecnologias cloud.
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Disposicién adicional cuarta. Aprobacion del modelo de adhesion.

El modelo de adhesion previsto en el articulo 18 debera aprobarse por el Gobierno de
Aragon dentro del plazo de seis meses desde la adopcién del acuerdo de aprobacion de la
Politica cloud del sector publico autonémico.

Disposicién adicional quinta. Requisitos técnicos minimos.

En el plazo de un afio desde la entrada en vigor de esta ley, se publicara la Orden de la
persona titular del departamento competente en materia de nuevas tecnologias concretando
los requisitos técnicos minimos para obtener la calificacion como Solucién Cloud Certificada
de Aragon, asi como la forma de acreditacion de su concurrencia, de conformidad con lo dis-
puesto en el articulo 22.

Disposicién adicional sexta. Actualizacion del Observatorio Aragonés de la Sociedad de la
Informacioén.

En el plazo de un afio desde la entrada en vigor de esta ley, se procedera a la actualizacion
organizativa y funcional del Observatorio Aragonés de la Sociedad de la Informacion, trans-
formandolo en el 6rgano participativo necesario para garantizar lo dispuesto en el articulo 37.

Disposicién adicional séptima. Directriz sobre Politica del dato de la Comunidad Autébnoma
de Aragon.

El Gobierno de Aragon elaborara en el plazo de un afio una Directriz especifica sobre po-
litica del dato de la comunidad, definiendo al menos los datos que necesitan ser compartidos
y su nivel de accesibilidad.

Disposicion adicional octava. Proteccién de datos.

1. A los efectos previstos en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), y en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, los datos personales recabados como consecuencia de la inscripciéon de
datos personales en el Registro electronico de proveedores de la Solucion Cloud Certificada
de Aragdn previsto en esta ley seran incorporados a las actividades de tratamiento que les
corresponda.

2. Se podra consultar la informacion detallada sobre dichas actividades de tratamiento en
el Registro de actividades de tratamiento de datos de caracter personal del Gobierno de
Aragon.

Disposicién final primera. Habilitaciones especificas a la persona titular del departamento
competente en materia de nuevas tecnologias.

Se habilita a la persona titular del departamento competente en materia de nuevas tecno-
logias para regular mediante Orden el procedimiento para el otorgamiento de la Solucién
Cloud Certificada de Aragén previsto en el capitulo Ill, la concrecion y establecimiento de los
requisitos técnicos minimos para obtener la citada Soluciéon conforme a lo previsto en el ar-
ticulo 22, asi como el Registro electrénico de proveedores de la Solucion Cloud Certificada de
Aragon.

Disposicion final segunda. Habilitacion al Gobierno de Aragon.
Se habilita al Gobierno de Aragén para dictar cuantas disposiciones sean necesarias para
el desarrollo y aplicacion de lo dispuesto en esta ley.

Disposicion final tercera. Entrada en vigor.

Esta ley entrard en vigor el dia siguiente al de su publicacion en el “Boletin Oficial de
Aragon”.

Por tanto, ordeno a todos los ciudadanos a los que sea de aplicacion esta Ley, que la cum-
plan, y a los tribunales y autoridades a los que corresponda, que la hagan cumplir.

Zaragoza, 23 de febrero de 2023.

El Presidente de Aragon,
JAVIER LAMBAN MONTANES
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