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DEPARTAMENTO DE INNOVACION, INVESTIGACION Y UNIVERSIDAD

ORDEN 11U/1839/2016, de 13 de diciembre, por la que se regula la emisién y utilizacion
de la firma electrénica, basada en el certificado de empleado publico, de los altos car-
gos y empleados publicos de la Administracién de la Comunidad Auténoma de Aragén.

Mediante Orden de 15 de mayo de 2015, del Consejero de Hacienda y Administracion
Publica, se regulé la emision de la firma electronica, basada en el certificado de empleado
publico, por los altos cargos y empleados publicos de la Administracion de la Comunidad Au-
ténoma de Aragon.

En la actualidad, las competencias en materia de administracion electrénica estan atri-
buidas al Departamento de Innovacion, Investigacién y Universidad, de conformidad con lo
dispuesto en el Decreto 319/2015, de 15 de diciembre, del Gobierno de Aragén, por el que se
establece la estructura organica del citado Departamento. El articulo 10 del mencionado De-
creto reconoce a la Direccidon General de Administracion Electronica y Sociedad de la Infor-
macioén la competencia para la elaboracion de los criterios generales en materia de ordena-
cion de la administracion electronica, asi como la elaboracion de propuestas de proyectos
normativos relativos a la materia.

Circunstancias de caracter técnico y organizativo requieren la regulacién de la Oficina de
Registro de firma electrénica del Gobierno de Aragén y la actividad de la misma, por lo que
comprendiendo la Orden de 15 de mayo de 2015, en parte regulacion relativa a esta materia,
se ha considerado por cuestiones de técnica normativa la regulacién de forma completa, pro-
cediendo a la derogacion de la citada orden.

La presente regulacién respeta los principios de buena regulacién establecidos en el ar-
ticulo 129 de la Ley 39/20015, de 1 de octubre, de Procedimiento Administrativo Comun de
las Administraciones Publicas, en cuanto la regulacion de firma electronica, basada en certifi-
cado de empleado publico, pretende proporcionar en la gestion administrativa mayor segu-
ridad juridica, eficacia, proporcionalidad, transparencia y eficiencia y por ello la regulaciéon
comprende tanto criterios técnicos como organizativos.

En virtud de todo lo anteriormente expuesto, de conformidad y al amparo del articulo 47 de
la Ley 2/2009, de 11 de mayo, del Presidente y del Gobierno de Aragoén, dispongo:

Articulo 1. Objeto.

1. Es objeto de esta orden la regulacién de la gestion que corresponda a la Administracion
de la Comunidad Auténoma de Aragdén para la generacién de firma electronica basada en
certificado reconocido de empleado publico.

2. Este sistema de firma electrénica reconocida se aplicara a los altos cargos y empleados
publicos de la Administracion de la Comunidad Auténoma de Aragon, de sus Organismos
publicos y demas entidades vinculadas o dependientes de la misma.

Articulo 2. Uso del certificado.

1. El certificado se utilizara para las actuaciones administrativas en que se prevea, en el
desempenio de las funciones propias del puesto que el titular del certificado ocupe y quedando
restringido su uso al titular, sin que quepa su cesion.

2. El uso de este sistema de firma electronica reconocida estara sometido a las prescrip-
ciones establecidas por la entidad de certificacion y tendra el mismo valor que la firma manus-
crita, tal y como dispone la Ley 59/2003, de 19 de diciembre, de firma electronica.

3. La firma electrénica reconocida sera valida para la identificacion electronica y autentica-
cion conjunta de la Administracion, Organismo o Entidad Publica actuante en el ejercicio de
sus competencias y del personal a su servicio.

4. Este certificado de firma electronica podra ser utilizado por el personal usuario para las
actuaciones derivadas de las relaciones funcionariales, administrativas o laborales, relacio-
nadas con los diferentes derechos y obligaciones del personal al servicio de la Administracion
de la Comunidad Auténoma de Aragon, sus Organismos o Entidades Publicas dependientes.

5. Los usuarios de estos certificados no estan autorizados para utilizar estos certificados
para los usos distintos de los establecidos en los apartados 3 y 4 anteriores.

6. Las condiciones de utilizacion del certificado de firma electrénica se corresponderan con
las previstas en la Declaracién de Practicas de Certificacion del Prestador de Servicios de
Certificacion, que seran de obligado cumplimiento por parte de la Administracion de la Comu-
nidad Auténoma de Aragon y por los empleados publicos dependientes de la misma en el
marco de las actuaciones derivadas de las relaciones funcionariales, administrativas o labo-
rales.
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Las condiciones de utilizacién se recogen en el anexo | de la presente orden para dar
cumplimiento a las obligaciones de publicidad y conocimiento de las mismas.

Articulo 3. Gestion del certificado electrénico de empleado publico.

1. Las actividades consistentes en la identificacion del personal al servicio de la Adminis-
tracion y en la comprobacion de otros datos exigidos por las normas y reglas aplicables para
la obtencion del certificado de empleado publico, asi como las actuaciones precisas para la
tramitacion de la solicitud de emisién, renovacion, revocacion o suspension del certificado se
realizaran a través de la Oficina de Registro de firma electronica del Gobierno de Aragén de-
pendiente de la Direccion General competente en materia de Administracion electrénica, sin
perjuicio de la existencia de otras Oficinas de Registro de firma electronica que con el mismo
cometido pudieran existir en atencion a la especialidad y que por necesidades funcionales se
puedan crear.

2. Actuaran como registradores los siguientes empleados:

a) Los empleados que se designen de la unidad de personal de la Secretaria General

Técnica del Departamento o, en su caso, de la Secretaria General del Organismo Pu-
blico u 6rgano equivalente de la entidad vinculada o dependiente de la Administracion
de la Comunidad Auténoma de Aragon, al que esté adscrito el alto cargo o el empleado
publico.
Asimismo, basandose en los principios de maxima cobertura y descentralizacion terri-
torial, las Secretarias Generales Técnicas podran designar a empleados que presten
sus servicios en 6rganos u oficinas de la Administracion periférica de dichos Departa-
mentos de la Comunidad Autébnoma Aragon.

b) Los empleados pertenecientes a la Direccion General competente en materia de Admi-
nistracion electrénica. En este caso, estos registradores podran desarrollar las citadas
funciones respecto a personal adscrito a cualquier Departamento u Organismo Publico
de la Comunidad Auténoma de Aragon.

c) En todo caso, cuando asi lo justifiquen necesidades extraordinarias para el despliegue
y mantenimiento de la firma electrénica en la gestion de sus procedimientos adminis-
trativos, adicionalmente las Secretarias Generales Técnicas de los Departamentos po-
dran designar a empleados de otras unidades.

3. Las designaciones reguladas en las letras a) y ¢) deberan ser comunicadas al Servicio
competente en materia de Administracion electrénica, a través de los canales que se esta-
blezcan en la Sede Electrénica del Gobierno de Aragon y el Portal del Empleado, con el fin de
que desde este Servicio se proceda a realizar los tramites pertinentes para habilitar el alta
como registrador de firma electrénica.

4. El responsable de la Oficina de Registro de firma electrénica del Gobierno de
Aragon dependera de la Direccion General competente en materia de Administraciéon
electronica.

Los registradores actuaran bajo la coordinacion y dependencia funcional a los efectos de
esta orden, de la Direccion General competente en materia de Administracion electronica.

5. La Oficina de Registro de firma electrénica proporcionara tanto los dispositivos fisicos
de identificacion de los empleados publicos como los certificados de firma electronica.

6. La Oficina de Registro de firma electronica publicara en la sede electrénica del Gobierno
de Aragon la informacion necesaria para la tramitacion efectiva de la firma electrénica y la
realizacion de las peticiones.

Articulo 4. Procedimiento general de solicitud y emision del certificado electrénico de em-
pleado publico.

1. Teniendo en cuenta las particularidades que pueda establecer el Prestador de Servicios
de Certificacion, el procedimiento de solicitud y emisién del certificado electronico de em-
pleado publico podra requerir todas o alguna de las siguientes actuaciones:

a) ldentificacién del empleado.

b) Generacion de las claves asociadas al Certificado o elemento de firma.

c) Solicitud de Emisién o Renovacion del Certificado o elemento de firma.

d) Emisién Certificado o elemento de firma.

e) Incorporacion del Certificado a la Tarjeta de Identificacion.

f) Entrega de la Tarjeta.

g) Entrega de la Clave/PIN.

2. El orden y caracteristicas de cada actuacion se determinara por la Oficina de Registro
de firma electrdnica y se publicara en la sede electrénica del Gobierno de Aragoén.
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Articulo 5. Identificacién del empleado.

1. En aquellas actuaciones que se requiera la identificacion del empleado, ésta se podra

realizar mediante:

a) Personacion y presentacion de DNI en aquellas actuaciones que requiera de interven-
cion fisica del empleado.

b) Utilizacion de los sistemas corporativos de identificacion en los que el usuario disponga
de firma electronica o contrasefa personal tales como el Portal del Empleado, sistemas
integrados con el Directorio Electronico Unico.

c¢) Verificacion y Consulta de la informacion de identidad del empleado utilizando medios
electronicos ya sean estos internos del Gobierno de Aragén como a través de los sis-
temas de intermediacion de informacion disponibles en cada momento por parte de la
Administracion General del Estado.

d) Otros sistemas de identificacién que se consideren adecuados y sean reconocidos
como tales por resolucion de la Direccion General competente en materia de Adminis-
tracion Electrénica.

2. Los protocolos de la Oficina de Registro de firma electrénica estableceran, dentro de los

procedimientos de identificaciéon descritos en el apartado anterior, cuales son susceptibles de
utilizar en cada caso.

Articulo 6. Solicitud de emisioén del Certificado.

El procedimiento de solicitud del certificado, como herramienta del empleado publico podra

iniciarse:

a) Por el empleado en aquellos casos en los que éste disponga de tarjeta identificativa sin
certificado, el certificado haya caducado o se requiera de su renovacién por otras cir-
cunstancias.

b) De oficio por parte de los registradores en aquellos supuestos que asi lo requieran.

Articulo 7. Incorporacién del certificado a la tarjeta de identificacion.

Los certificados de empleado publico seran incorporados a la Tarjeta de Identificacion en
atencioén a criterios de eficiencia y coordinacién entre unidades administrativas por el regis-
trador que corresponda.

Articulo 8. Entrega de los medios de identificacion.

1. El empleado recibira su tarjeta fisica de identificacion a través de la unidad de personal
correspondiente.

2. La contrasena, clave o pin que pudiera ser necesario facilitar al empleado para la utili-
zacioén de dicha tarjeta en el medio electrénico, debera ponerse a su disposicion por vias que
permitan la entrega disociadas y que hagan uso de alguno de los sistemas de identificacion
citados en el articulo 5 de esta orden.

Disposicién adicional primera. Publicidad de la actualizacion de las condiciones de utiliza-
cion del certificado.

Mediante orden del titular del Departamento competente en materia de administracion
electronica se ordenara la publicacion en el “Boletin Oficial de Aragén”, de la actualizacién del
anexo | conforme a las modificaciones que el Prestador de Servicios de Certificacion pueda
establecer sobre las condiciones de utilizacion del certificado.

Asimismo, dichas actualizaciones se publicaran en la sede electrénica del Gobierno de Aragon.

Disposicién adicional segunda. Declaracion de practicas de certificacion.

1. El procedimiento de registro, solicitud, emision, revocacién y, en su caso, suspension de los
certificados de firma electrénica para el personal al servicio de las Administraciones Publicas, se
detalla en las Politicas y Practicas de Certificacion Particulares definidas por el actual Prestador de
Servicios de Certificacion, publicadas en la pagina: http://www.cert.fnmt.es/dpcs/ape/dpc.pdf.

2 En las actuaciones que desarrolle la Oficina de Registro de firma electrénica y los regis-
tradores para la gestion de la obtencion del certificado de firma electronica de empleado pu-
blico y demas actuaciones relativas al ciclo de vida de dichos certificados, se estara a lo dis-
puesto en esta orden, en la normativa aplicable a esta materia y en la declaracion de practicas
de certificacién que formule el Prestador de Servicios de Certificacion.

Disposicion transitoria Unica. Designacion provisional.
En tanto se vayan realizando las designaciones de los empleados publicos por los érganos
competentes, segun se establece en el articulo 2 a), se entenderan designados aquellos em-
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pleados de las unidades de personal ya designados como habilitados para la realizacion de
copias y compulsas de documentos en los procedimientos de personal.

Disposicién derogatoria Unica. Derogacién normativa.
Se deroga la Orden de 15 de mayo de 2015, del Consejero de Hacienda y Administracion
Publica, por la que se regula la emision de la firma electronica, basada en el certificado de

empleado publico, por los altos cargos y empleados publicos de la Administracion de la Co-
munidad Auténoma de Aragon.

Disposicion final Unica. Entrada en vigor.

Esta orden entrara en vigor el dia siguiente al de su publicacion en el “Boletin Oficial de
Aragén’”.

Zaragoza, 13 de diciembre de 2016.

La Consejera de Innovacion,
Investigacion y Universidad,
PILAR ALEGRIA CONTINENTE
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ANEXO |

CONDICIONES DE EMISION Y UTILIZACION DEL CERTIFICADO DE FIRMA ELECTRONICA
DE EMPLEADOS PUBLICOS DE LA ADMINISTRACION DE LA COMUNIDAD AUTONOMA DE
ARAGON

1.- REGIMEN DE LAS CONDICIONES

Las presente Condiciones de Utilizacion constituyen el régimen de uso establecido por
la entidad de certificacion, Fabrica Nacional de Moneda y Timbre- Real Casa de la Moneda
(FNMT-RCM) en su condicion de Prestador de Servicios de Certificacion al Gobierno de Aragbn
y seran de aplicacion, exclusivamente, al personal (en su calidad de usuario y firmante/custodio
del certificado electronico) al servicio de las Administraciones, Organismos y Entidades publicas
(las anteriores como titulares del certificado), que realicen sus actividad o funcion publica, entre
otros sistemas, a través de certificados electronicos emitidos por la FNMT-RCM, tal y como se
describe en la Declaracion General de Practicas de Certificacion del la FNMT-RCM, asi como en
las Politicas y Practicas particulares correspondientes a este tipo de certificaos para el personal
de las Administraciones Plblicas (certificado de empleado plblico)

http://www.cert.fnmt.es/dpcs/ape/dpc.pdf , que deberan ser conocidas por el usuario y el titular.

Estas Condiciones de Utilizacion no alteran o modifican la naturaleza, régimen juridico y
competencias de las Administraciones, Organismo o Entidad publica y del persona donde
desarrolla su funcion publica o actividad, pos lo que FNMT-RCM no sera responsable de las
actuaciones que este personal realice con los certificados emitidos por cuestiones que no
tengan su origen, Unicamente, en la organizacion y funcionamiento de la FNMT-RCM en las
condiciones expuestas en las Politicas y Practicas de Certificacion antes citadas.

2.- ENTREGA DEL CERTIFICADO

Una vez realizado satisfactoriamente el procedimiento de solicitud y emision del
correspondiente certificado de firma electronica, se producira la entrega a su titular (la
Administracion, Organismo o Entidad Plblica) en el momento de su descarga en tarjeta
criptogréfica, que lo pondréa a disposicibn del personal a su servicio junto con el PIN
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correspondiente. La clave privada del certificado no serd almacenada por la propia
Administracién, Organismo o Entidad Plblica, ni por la FNMT-RCM.

3.- SOPORTE DEL CERTIFICADO

La tarjeta criptografica, como soporte del certificado, quedara bajo la custodia del
personal usuario, siendo de uso personal e intransferible para el ejercicio de las competencias y
funciones publicas. FNMT-RCM debera ser informada, a través de la Oficina de Registro de
firma electronica correspondiente, de cualquiera circunstancias relativas a perdida, robo o, en su
caso, modificacion de los datos ofrecidos en el proceso de solicitud y emision del certificado, con
el fin de revocarlo. Hasta el momento de ser informada por la Oficina de Registro de firma
electronica, FNMT-RCM no sera responsable de las variaciones o modificaciones o, en su caso,
usos fraudulentos o no autorizados que puedan realizarse con el certificado y su soporte : la
tarjeta criptografica.

4.- NORMATIVA ESPECIFICA

El certificado para el personal al servicio de las Administraciones PUblicas no se regira
por lo dispuesto en la Ley de de firma electronica a efectos del certificado de persona juridica
de acuerdo con los dispuesto en el articulo 7.6 de la citada ley, por lo que seré de aplicacion la
regulacion especifica correspondiente y en su defecto, las Declaraciones, General y Particular,
de Précticas de Certificacion de la FNMT-RCM .

5.- USOS DE LA FIRMA ELECTRONICA DEL PERSONAL AL SERVICIO DE LAS
ADMINISTRACIONES PUBLICAS

La FNMT-RCM no establece limites de uso de la firma electronica que pueda realizar el
personal usuario de este certificado, limitandose a crear una infraestructura técnica a disposicion
del personal usuario y de la Administracion, Organo o Entidad publica titular correspondiente.
Asimismo, todas aquellas circunstancias y requisitos referentes a los usuarios, por la propia
naturaleza de los certificados para el personal al servicio de las Administraciones Publicas,
seran controlados, exclusivamente, por la Administracion, informando a la FNMT-RCM de su
alteracion o modificacion; todo ello, a través de las Oficinas de Registro de firma electronica
habilitadas por las Administraciones, Organismos o Entidades pUblicas.
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La infraestructura de servicios de certificacion y firma electronica de la FNMT-RCM
permite diferentes usos y funcionalidades:

1.-Uso principal. El uso principal del certificado de firma electronica del personal al
servicio de las Administraciones Plblicas es la identificacion electronica y autenticacion conjunta
de la Administracion, Organismo o Entidad publica actuante en el ejercicio de sus competencias
y del personal a su servicio. Este certificado es la certificacion electronica emitida por la FNMT-
RCM que vincula a su titular (la Administracion, Organismo o Entidad pUblica ) con unos datos
de verificacion de firma y confirma, de forma conjunta: (1) la identidad del firmante y custodio de
las claves (personal al servicio de las Administraciones Plblicas que realiza firmas electrénicas
utilizando el certificado del nombre de la Administracion actuante) y, en su caso, su nimero de
identificacion personal, cargo, puesto de trabajo y/o condicion de autorizado, y (2) al titular del
certificado, que es el Organo, Organismo o Entidad de la Administracion Pablica, bien sea esta

General, Autondbmica, Local o Institucional.

2.- Otros usos. Este certificado de firma electronica podra ser utilizado por el personal
usuario de actuaciones derivadas de las relaciones funcionariales, administrativas o laborales,
relacionadas con los diferentes derechos y obligaciones del personal al servicio de las
Administraciones Publicas en el ambito de sus relaciones con la Administraciones Publicas,

Organismo o Entidad pUblica de dependencia o en su caso, con el resto del Sector Publico.

3.- Uso no autorizado. El personal usuario no estd autorizado para utilizar estos
certificados para usos distintos a los establecidos en los apartados 1) y 2) anteriores.

4.- Marco legislativo. El uso de la firma electronica por el personal al servicio de las
Administraciones Plblicas se realizara en el ambito de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comin de las Administraciones Piblicas y de conformidad con las
facultades conferidas al personal (independientemente de su condicion: funcionarial, laboral,
estatutaria, etc.) en virtud de su nombramiento, designacion, contrato o instrumento juridico que
regule la relacion entre el citado persona y la Administracion, Organismo o Entidad publica de la
que dependa.
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6.- PROCEDIMIENTO DE REGISTRO Y EMISION /REVOCACION/SUSPENSION DE
FIRMA ELECTRONICA

El procedimiento de registro, solicitud, emision, revocacion y, en su caso, suspension de
los certificados de firma electronica para el personal al servicio de las Administraciones Plblicas,
se detalla en las Politicas y Préacticas de Certificacion Particulares definidas en la péagina:
http://www.cert.fnmt.es/dpcs/ape/dpc.pdf.

7.- VIGENCIA

La vigencia del certificado del personal al servicio de las Administraciones Plblicas es
de tres anos desde su emision, independientemente del momento de su descarga, tal y como se
estables en las Politicas y Préacticas de Certificacion Particulares citadas. Antes de finalizar el
plazo de vigencia, la Administracion, Organismo o Entidad plblica debera solicitar un nuevo
certificado y, una vez expedido, hacer entrega del mismo a su personal.

8.- PROTECCION DE DATOS

La FNMT-RCM es una entidad plblica empresarial y sus ficheros son de naturaleza
plblica. La regulacion de tales ficheros se realiza en la Orden EHA/2357/2008, de 30 de julio,
por la que se regulan los ficheros de datos de caracter personal de la Fabrica Nacional de
Moneda y Timbre- Real Casa de la Moneda (BOE 190, de 7 de agosto). No obstante, a los
efectos de los servicios a realizar en la prestacion de servicios de certificacion y firma
electronica, la FNMT-RCM tendra la condicion de responsable, en el marco del articulo 12 de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de datos de caracter personal y de
conformidad con lo estableado en los contratos, convenios o Ley de Emision que establezca la
relacion entre la FNMT-RCM vy las Administraciones, Organismos o Entidades publicas
correspondientes.
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