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ORDEN 11U/2182/2018, de 28 de diciembre, por la que se modifica la Orden 11U/2325/2017,
de 21 de diciembre, por la que se encarga a la entidad publica Aragonesa de Servicios
Telematicos la realizaciéon de tareas para la “Securizacién y mantenimiento evolutivo
de las herramientas de Administracion Electrénica”.

1. Atribuciéon de competencias.

De acuerdo con el Decreto de 5 de julio de 2015, de la Presidencia del Gobierno de
Aragén, por el que se modifica la organizacién de la Administracién de la Comunidad Auto-
noma de Aragoén y se asignan competencias a los Departamentos, modificado por la disposi-
cion final segunda del Decreto de 22 de julio de 2015, de la Presidencia del Gobierno de
Aragén, por el que se establece la estructura organica de la Presidencia del Gobierno de
Aragon, el Decreto 108/2015, de 7 de julio, del Gobierno de Aragon, por el que se desarrolla
la estructura organica basica de la Administracion de la Comunidad Auténoma de Aragén y el
Decreto 319/2015, de 15 de diciembre, del Gobierno de Aragén, por el que se aprueba la
estructura organica del Departamento de Innovacioén, Investigacion y Universidad, corres-
ponde al Departamento de Innovacién, Investigaciéon y Universidad tramitar este expediente.

En concreto, el Decreto 319/2015, de 15 de diciembre, del Gobierno de Aragén, por el que
se aprueba la estructura organica del Departamento de Innovacion, Investigacion y Univer-
sidad, establece en su articulo 10 que la Direccion General de Administracion Electrénica y
Sociedad de la Informacién tiene la competencia para “La elaboracién, implantacién y desa-
rrollo de planes y propuestas que garanticen el acceso electronico de los ciudadanos a los
servicios publicos de la Administracién de la Comunidad Auténoma; la elaboracion de los cri-
terios generales en materia de ordenacion de la administracion electronica, asi como la ela-
boracion de propuestas de proyectos normativos relativos a la materia” y para “El ejercicio de
las competencias en materia de proteccion de datos de caracter personal, incluida la regula-
cion, inscripcion y control de los ficheros creados o gestionados por las instituciones publicas
de Aragén y la relacion con la Agencia Espafiola de proteccion de datos, asi como en su caso,
con la Agencia de proteccién de datos de Aragén”.

2. Antecedentes.

Al no disponer el Departamento de Innovacion, Investigacion y Universidad de los medios
humanos y materiales suficientes adecuados para acometer de forma directa los trabajos re-
lativos a las actividades descritas anteriormente, mediante Orden 11U/2325/2017, de 21 de
diciembre, se encarga a la entidad publica Aragonesa de Servicios Telematicos la realizacién
de tareas para la “Securizacién y mantenimiento evolutivo de las herramientas de Administra-
cion Electrénica”. La Entidad de Derecho Publico Aragonesa de Servicios Telematicos, AST,
tiene la consideracion de medio propio instrumental y servicio técnico de la Administracion de
la Comunidad Autbnoma de Aragon para la realizacién de actuaciones relacionadas con servi-
cios y sistemas de informacién y de telecomunicaciones de acuerdo con su Ley de creacion.

Concretamente se encarga a la entidad publica Aragonesa de Servicios Telematicos (AST),
la realizacion de una serie de actuaciones para la securizacién y mantenimiento evolutivo de
las herramientas de Administracion Electronica que se relaciona a continuacion:

- Securizacion de Aplicaciones, adecuacion al ENS que incluye:

- Gestion de Logs.

- Gestion de Vulnerabilidades:

- Mddulo de Analisis de los Eventos (SIEM).

- Mddulo de Analisis de Vulnerabilidades (MAV).

- Mddulo de Seguimiento del Desarrollo de la Aplicacion (SDA).

- Mantenimiento y Servicio Especializado Gestion de Vulnerabilidades (SEGV).

- Optimizacién del Gestor Documental:

- Independizacion de los servicios de CCSV de los servicios web de Papiro.

- Solucion para documentos de gran tamafio.

- Analisis de objetos documentales.

- Optimizacion de busquedas. XPLORE.

- Especificaciones técnicas a implementar para el cumplimiento de la LOPD.

- Mejora de los servicios Web de Documentum.

- Entornos y aplicaciones.

- Lineas de Servicio.

- Soporte y correctivos.

- Evolutivos perfectivos.

- Descripcién de actividades de desarrollo:

- Planificacién, seguimiento y control.
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- Analisis.

- Disefo.

- Construccion.

- Implantacion.

- Soporte post-implantacion.

- Mantenimiento.

- Gestion del cambio.

- Gestion de la calidad.

- Niveles de Servicio:

- Matriz de prioridades:

- Cédigo de Impacto.

- Cédigo de Severidad.

- Cédigos de Prioridad.

- Estados de un ticket.

- Tiempos maximos:

- Gestion de incidencias y peticiones.

- Gestion de desarrollos.

- Incumplimientos.

- Indicadores y niveles de servicio:

- Soporte y correctivos.

- Evolutivos.

- Gestion del Servicio.

- Gestion del conocimiento.

- Indicadores adicionales.

El 22 de octubre de 2018, el Director General de Administracién Electronica y Sociedad de
la Informacién emite informe indicando la necesidad de modificar el encargo y de adecuar el
plazo de ejecucién real, como consecuencia de los desfases producidos entre la prevision
inicial y la ejecucion efectiva del mismo. De esta manera, los plazos reales con los que se esta
trabajando, una vez iniciado el encargo, son los siguientes:

Ambito de trabajo Estado de gestion

Fecha prevista de inicio de ejecucién del contrato “Implantaciéon de una solucién
Implantacion de la Plataforma SIEM integral para la gestién, analisis, retencion y correlacion de logs de la infraestructura
IT” expediente AST_2018_032: 23/11/2018

Mantenimiento y securizacion de la gestion Se abrié un proceso de contratacion a lo largo de 2018 que ha quedado desierto
documental segln Resolucién de la Directora Gerente de AST a fecha 14 de agosto de 2018.

Firma del contrato y kick off Lote2 del AMM: 15/05/2018
Fin de la fase de transicion del contrato Lote2 del AMM: 01/06/2018
Fin de la fase de estabilizacion del contrato Lote2 del AMM: 01/08/2016

Securizacion y mantenimiento evolutivo de
aplicaciones

La fechas de incorporacion de los analistas funcionales ha sido entre finales de agosto

Analistas funcional ios AST
nalistas funcionales propios y el 3 de septiembre de 2018

En el mismo informe también se detalla que se han detectado otra serie de problemas
respecto a la cuantificacion econdémica realizada inicialmente que se pretenden corregir con
un reajuste de anualidades:

1. Implantacion de la Plataforma SIEM.

La implantacion de la plataforma SIEM para la securizacion de los servidores de AST se
ha realizado de acuerdo a la planificacion prevista. De acuerdo con el proceso de contratacion
seguido se realiza una reanualizacion que se ajusta a dicho proceso. Es importante senalar
que la cantidad a facturar en 2018 se produce por la necesidad de adquisicion inicial de licen-
cias para la compra de la solucién informatica prevista.

2. Mantenimiento y securizacién de la gestion documental.
El contrato de Mantenimiento y securizacién de la gestion documental se ha licitado por
parte de AST, quedando desierta la licitacion. Se debe realizar por tanto un nuevo proceso de
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contratacién y, de acuerdo a los plazos planificados, no es previsible que se puedan co-
menzar los trabajos hasta 2019. Esta situacion he implicado una revision de los trabajos a
realizar por parte de AST que ha puesto de manifiesto la necesidad de incrementar la finan-
ciacion para este proyecto para que se esté en condiciones de contar con concurrencia en la
licitacion.

3. Analistas funcionales propios AST.

En el caso de la partida presupuestaria destinada a la incorporacion de Analistas Funcio-
nales de AST para la satisfaccion de las necesidades del Encargo, en esta revision se pro-
pone la minusvaloracion de las horas dedicadas. En la memoria econdmica se establecian
4.160 horas anuales de dedicacion y en la nueva valoracion se propone que la dedicacién sea
de 3.520 horas anuales. No varian las tarifas establecidas de 28,18€/hora.

Por otro lado, respecto a la anualidad de 2018 se recalculan los costes de acuerdo a la
fecha de incorporacion real de los analistas funcionales. Se imputan a la anualidad de 2018
un total de 1.240 horas de analistas funcionales.

4. Securizacién y mantenimiento evolutivo de aplicaciones.

Respecto a los Acuerdos Marco que proveen de recursos para la securizaciéon y manteni-
miento evolutivo de las aplicaciones de administracion electrénica comentar que en la primera
anualidad, aunque se ha comenzado a trabajar a 1 de junio de 2018, la existencia de los pe-
riodos de transferencia y estabilizacion hace que muchos de los trabajos iniciados en 2018 no
vayan a poder ser recibidos en esta anualidad. Es por ello el desfase entre los meses de tra-
bajo realizados en 2018 y la anualidad prevista para este afio. Ello se compensa con la anua-
lidad del ultimo afo en la que se espera la realizaciéon de un mayor nimero de entregas en un
periodo de trabajo menor.

Ademas, se ha puesto de manifiesto la necesidad de aumentar el parque de aplicaciones
mantenidas con tres nuevas incorporaciones que no se encontraban inicialmente previstas:

- EAPL: Estado de las Aplicaciones.

- Cuadro de Mando de Administracion Electronica.

- SETA: Solucién de Entrega de noTificaciones Administrativas.

De acuerdo a las estimaciones iniciales realizadas, en la memoria justificativa del Encargo
se calculd que 25 aplicaciones requerian de 50.000 horas afio de mantenimiento evolutivo y
soporte, lo que resulta a una media de 2.000 horas por aplicacion y por afio. Dado que el
precio por hora bajo el que se realizé el Encargo es de 26 €/hora, esto supone la necesidad
de incrementar el montante econémico del Encargo en 156.000 €/afio. Dado que el ultimo afio
del Encargo no es completo se ha prorrateado esa cantidad para ajustarse a los plazos pre-
vistos de ejecucion.

A la vista de las actuales previsiones, ajustadas a un calendario real de tramitaciones ad-
ministrativas, se ha realizado un reajuste de las anualidades y una ampliaciéon de plazo del
Encargo de acuerdo a los siguientes valores.

Prevision INICIAL
Proyecto 2018 2019 2020 TOTAL
Securizacion y mantenimiento
. o 1.300.000,00 € 1.300.000,00 € 1.300.000,00 € 3.900.000,00 €
evolutivo de aplicaciones
Mantenimiento y securizacion en
la gestién documental.
o 100.803,15 € 48.400,00 € 48.400,00 € 197.603,15 €
Optimizacion CCSV-
Documentum
Implantacion de Plataforma SIEM 141.000,00 € 63.000,00 € 63.000,00 € 267.000,00 €
Costes repercutidos por AST,
. . 117.228,80 € 117.228,80 € 117.228,80 € 351.686,40 €
analistas funcionales
1.659.031,95 € 1.528.628,80 € 1.528.628,80 € 4.716.289,55 €
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Prevision MODIFICADA
Proyecto 2018 2019 2020 2021 TOTAL
Securizaciéon y mantenimiento
. L 439.208,04* € 1.456.000,01 € 1.456.000,00 € 930.000,00 € 4.281.208,05* €
evolutivo de aplicaciones
Mantenimiento y securizacion
en la gestion documental. 0,00€ 197.603,15 € 48.400,00 € 0,00€ 246.003,15 €
Optimizacion CCSV-
Documentum
Implantacion de Plataforma
SIEM 57.044,36 € 59.989,38 € 59.989,38 € 89.976,88 € 267.000,00 €
Cost tid AST,
ostes repercuidos por 3494320 € 99.193,60 € 99.193,60 € 64.250,40 € 297.580,80 €
analistas funcionales
TOTAL 531.195,60* € 1.812.786,14 € 1.663.582,98 € 1.084.227,28 € 5.091.792,00* €
Incremento sobre la prevision inicial 375.502,44 €

* Se redondea un céntimo al alza para poder ajustar las anualidades.

Estas circunstancias descritas en Informe del Director General de Administracion Electré-
nica y Sociedad de la Informacién, justifican suficientemente la realizacién de las modifica-
ciones propuestas, que conllevan una modificacion de las anualidades y un aumento del im-
porte total del encargo, que lleva al siguiente reajuste de anualidades por el incremento como
consecuencia del modificado de 375.502,44 € y por el deslizamiento de parte de créditos del
afio 2018 a los sucesivos:

Afo Partida Importe Reajuste
2018 17040 G/5426/609000/14201 265.597,80 €
2018 17040 G/5426/609000/91001 265.597,80 €
Total 2018 531.195,60 €
2019 17040 G/5426/609000/14201 906.393,07 € 142.078,67 €
2019 17040 G/5426/609000/91001 906.393,07 € 142.078,67 €
Total 2019 1.812.786,14 € 284.157,34 €
2020 17040 G/5426/609000/14201 831.791,49 € 67.477,09 €
2020 17040 G/5426/609000/91001 831.791,49 € 67.477,09 €
Total 2020 1.663.582,98 € 134.954,18 €
2021 17040 G/5426/609000/14201 542.113,64 € 542.113,64 €
2021 17040 G/5426/609000/91001 542.113,64 € 542.113,64 €
Total 2021 1.084.227,28 € 1.084.227,28 €
Total 5.091.792,00 € 1.503.338,80 €
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Con base en todo lo expuesto, y de acuerdo con las competencias atribuidas al Departa-
mento de Innovacion, Investigacion y Universidad en virtud del Decreto 319/2015, de 15 de
diciembre, del Gobierno de Aragon, por el que se aprueba la estructura organica del Departa-
mento de Innovacion, Investigacion y Universidad, resuelvo:

Modificar la Orden 11U/2325/2017, de 21 de diciembre, publicada en el “Boletin Oficial de
Aragon”, numero 33, de 15 de febrero de 2018, por la que se encarga a la entidad publica
Aragonesa de Servicios Telematicos la realizacion de tareas para la “Securizacion y manteni-
miento evolutivo de las herramientas de Administracién Electrénica”, en los términos si-
guientes:

Primero.— Modificacién del Encargo.

Uno. Se modifica la clausula Sexta que queda redactada de la siguiente manera:

Sexto.— Aprobacion del gasto y financiacion.

Con motivo de la modificacion del encargo se produce un incremento de 375.502,44 €,
sobre el importe inicial, por lo que se aprueba el gasto derivado de este encargo por un pre-
supuesto maximo de 5.091.792 € (cinco millones noventa y un mil setecientos noventa y dos
euros), para el desempefio de las tareas encomendadas, con cargo a las siguientes aplica-
ciones presupuestarias del Presupuesto de Gastos de la Comunidad Auténoma de Aragén
para los ejercicios 2018, 2019, 2020 y 2021 siguientes, como consecuencia de reajuste de
anualidades:

Afo Partida Importe
2018 17040 G/5426/609000/14201 265.597,80 €
2018 17040 G/5426/609000/91001 265.597,80 €
Total 2018 531.195,60 €
2019 17040 G/5426/609000/14201 906.393,07 €
2019 17040 G/5426/609000/91001 906.393,07 €
Total 2019 1.812.786,14 €
2020 17040 G/5426/609000/14201 831.791,49 €
2020 17040 G/5426/609000/91001 831.791,49 €
Total 2020 1.663.582,98 €
2021 17040 G/5426/609000/14201 542.113,64 €
2021 17040 G/5426/609000/91001 542.113,64 €
Total 2021 1.084.227,28 €
Total 5.091.792,00 €
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Las inversiones que se realicen con motivo del desarrollo de este encargo son suscepti-
bles de ser cofinanciadas con el Programa Operativo FEDER Aragon 2014-2020, Constru-
yendo Europa desde Aragén.

En consecuencia, deberan cumplirse las correspondientes obligaciones de informacion y
publicidad establecidas en la Reglamentacién de la Comisién Europea, asi como las estable-
cidas en el resto de normativa que resulte de aplicacion en cada caso.

Estas exigencias de informacion y publicidad deben hacerse constar también de forma
expresa en los pliegos de clausulas administrativas particulares y de prescripciones técnicas
y en los propios documentos de formalizacién de los contratos que se establezcan.

Segundo.— Vigencia y prorroga.

Dos. Se modifica la clausula Décima que queda redactada de la siguiente manera:

Décimo.— Vigencia y prorroga.

La vigencia de este encargo se extendera desde el 1 de enero de 2018 hasta el 1 de junio
de 2021. Prorrogable por dos afos.

Tercero.— Publicidad.
Esta Orden se publicara en el “Boletin Oficial de Aragon”.

Zaragoza, 28 de diciembre de 2018.
La Consejera de Innovacion,

Investigacion y Universidad,
PILAR ALEGRIA CONTINENTE
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