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ORDEN PRE/249/2018, de 18 de enero, por la que se dispone la publicacién del conve-
nio de colaboracién entre el Gobierno de Aragén y la Fabrica Nacional de la Moneda y
Timbre - Real Casa de la Moneda, para la innovacién y adecuacion de la prestacion de
servicios de identificacion y firma electrénica mediante la plataforma publica de certifi-
cacion de la FNMT-RCM en la Comunidad Auténoma de Aragon 2018-2021.

Inscrito en el Registro General de Convenios con el num. 2018/1/0013 el convenio de co-
laboracién suscrito, con fecha 9 de enero de 2018, por la Consejera de Innovacion, Investiga-
cion y Universidad del Gobierno de Aragon y el Director General de la Fabrica Nacional de la
Moneda y Timbre - Real Casa de la Moneda y de conformidad con lo dispuesto en los articulos
32 de la Ley 1/2011, de 10 de febrero, de Convenios de la Comunidad Autdbnoma de Aragén
y 13 del Decreto 57/2012, de 7 de marzo, del Gobierno de Aragdn, por el que se regula el
Registro General de Convenios de la Comunidad Autébnoma de Aragon, he resuelto:

Ordenar la publicacién del citado convenio que figura como anexo de esta orden, en el
“Boletin Oficial de Aragon”.

Zaragoza, 18 de enero de 2018.

El Consejero de Presidencia,
VICENTE GUILLEN IZQUIERDO

ANEXO
CONVENIO DE COLABORACION ENTRE EL GOBIERNO DE ARAGON Y LA FABRICA
NACIONAL DE MONEDA Y TIMBRE-REAL CASA DE LA MONEDA, PARA LA INNOVACION
Y ADECUACION DE LA PRESTACION DE SERVICIOS DE IDENTIFICACION Y FIRMA
ELECTRONICA MEDIANTE LA PLATAFORMA PUBLICA DE CERTIFICACION DE LA
FNMT-RCM EN LA COMUNIDAD AUTONOMA DE ARAGON 2018-2021

REUNIDOS

De una parte, DAa. Pilar Alegria Continente en nombre y representacién del Gobierno de
Aragon, al amparo de la autorizacion conferida al efecto por Acuerdo del Gobierno de Aragon
de fecha 28 de diciembre de 2017.

Y de otra, Don Jaime Sanchez Revenga, como Director General, cargo para el que fue
nombrado por el Real Decreto 286/2012, de 27 de enero, “Boletin Oficial del Estado”, nUmero
24, de 28 de enero de 2012, en nombre y representacién de la Fabrica Nacional de Moneda
y Timbre - Real Casa de la Moneda (en adelante FNMT - RCM), segun resulta del articulo 19
de su Estatuto, siendo esta entidad Organismo Publico, Entidad Publica Empresarial, te-
niendo su domicilio institucional en Madrid, calle Jorge Juan, numero 106 y codigo de identi-
ficacion Q28/26004 - J.

Ambas partes, reconociéndose respectivamente capacidad legal y competencia sufi-
cientes para formalizar el presente convenio,

EXPONEN

Primero.— La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico vienen a configurar un escenario en el que la tramitacion electronica debe
constituir la actuacion habitual de las Administraciones en sus multiples vertientes de gestion
interna, de relaciéon con los ciudadanos y de relacion de aquellas entre si.

La Ley 39/2015, de 1 de octubre, apuesta por una Administracion sin papel basada en un
funcionamiento integramente electronico que no solo sirve a los principios de eficacia y efi-
ciencia, al ahorrar costes a ciudadanos y empresas, sino que también refuerza las garantias
de los interesados vy facilita una mayor transparencia. En dicha ley se establecen cuestiones
tales como que los actos administrativos se produciran por escrito a través de medios electré-
nicos y que los documentos administrativos se emitiran igualmente por escrito a través de
medios electronicos.

La Ley 40/2015, de 1 de octubre, también profundiza en la obligatoriedad de los medios
electronicos y establece que las Administraciones Publicas se relacionaran entre si y con sus
organos a través de medios electrénicos.
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Segundo.— Las referencias a lo largo de ambas leyes relativas a los modelos de identifi-
cacion y firma son numerosas. Asi existen referencias concretas a asuntos como los sistemas
de identificacion, la actuacién administrativa automatizada, los sistemas de firma para la ac-
tuacion automatizada, la firma electronica del personal al servicio de la Administracion o el
intercambio electronico de datos en entornos cerrados de comunicacion.

Las obligaciones que emanan de la legislacién y las exigencias técnicas y legales que
suponen conllevan la necesidad de celebrar el presente convenio, mediante el cual se lle-
varan a cabo una serie de actuaciones que permitiran asegurar la efectiva prestacion de las
obligaciones en cuanto a identificacion y firma requeridas.

Tercero.— Entre otras cuestiones, ambas leyes abordan la regulacion relativa a la identifi-
cacion y firma de las partes del procedimiento administrativo.

Por un lado, la Ley 39/2015, de 1 de octubre, establece en sus articulos 9.2.b) y 10.2.b), al
regular los sistemas de identificacion y firma electronica de los interesados, los sistemas ba-
sados en certificados electrénicos reconocidos o cualificados de sello electrénico expedidos
por prestadores incluidos en la “Lista de confianza de prestadores de servicios de certifica-
cion”.

Por otra parte, la Ley 40/2015, de 1 de octubre, en el articulo 40 y siguientes hace refe-
rencia a los sistemas de identificacion y firma de las Administraciones Publicas.

El Gobierno de Aragdn ya inicié su andadura normativa en materia de administracion elec-
tronica a través del Decreto 228/2006, de 21 de noviembre, del Gobierno de Aragoén, por el
que se crea el Registro Telematico de la Administracion de la Comunidad Autonoma de
Aragon, se regula la tramitacion de Procedimientos Administrativos por medios electrénicos y
se establecen otras medidas en materia de administracién electronica, que requiere de me-
didas tecnoldgicas para asegurar que los registros electronicos del Gobierno de Aragon se
encuentren perfectamente identificados. También a través de la aprobacion de diversas
normas como la Orden de 5 de octubre de 2011, del Consejero de Hacienda y Administracién
Publica, por la que se regula el Servicio de copias y compulsas electrénicas de la Administra-
cion de la Comunidad Autonoma, el Decreto 163/2014, de 21 de octubre, del Gobierno de
Aragon, por el que se modifica el Decreto 213/1992, de 17 de noviembre, de la Diputacion
General de Aragon, sobre expedicion de certificaciones y compulsas o la Orden [1U/1839/2016,
de 13 de diciembre, por la que se regula la emision y utilizacion de la firma electronica, basada
en el certificado de empleado publico, de los altos cargos y empleados publicos de la Admi-
nistracion de la Comunidad Auténoma de Aragén. Esta ultima norma establecio tanto la exis-
tencia de diferentes colectivos de registradores como la posibilidad de utilizar diferentes mé-
todos para la acreditacion de la identidad durante el proceso de solicitud, emision y descarga
de los certificados.

Todo ello requiere que la Administracion de la Comunidad Auténoma de Aragén deba
contar con la infraestructura y servicios para la emision de tarjetas criptograficas y certificados
electrénicos, tanto para la identificacion fisica de empleados publicos y ciudadanos, como
para la realizacién de la firma y sello electronicos en la actividad administrativa.

Cuarto.— La gestion para la obtencion de los diferentes tipos de certificados electrénicos
necesario para la identificacion y firma tanto para la Administracién de la Comunidad Auto-
noma de Aragon, como para los diferentes Entes de la Administracion Local Aragonesa la
realiza, asumiendo su complejidad, el Gobierno de Aragon.

La gestion de certificados electronicos conlleva una serie de tareas que han sido desarro-
lladas en colaboracion con la Fabrica Nacional de Moneda y Timbre- Real Casa de la Mo-
neda, al amparo de Convenios entre la misma y el Gobierno de Aragon para la extension de
servicios de administracion electrénica.

En este sentido, el articulo 81 de la Ley 66/1997, de 30 de diciembre, de Medidas fiscales,
Administrativas y del Orden Social dispone que la Fabrica Nacional de Moneda y Timbre-Real
Casa de la Moneda procurara la maxima extensiéon de la prestacion de los servicios sena-
lados para facilitar a los ciudadanos, las relaciones a través de técnicas y medios EIT con la
Administracién General del Estado y, en su caso, con las restantes Administraciones. A tales
efectos, podra celebrar convenios con las Administraciones publicas territoriales y organismos
publicos vinculados o dependientes de ellas y, en su caso, con la “Sociedad Estatal Correos
y Telégrafos, Sociedad An6énima”.

Quinto.— Bajo la citada regulacion se han ido sucediendo convenios de colaboracion entre
FNMT-RCM y Gobierno de Aragdn para desarrollar e implementar las herramientas necesa-
rias de identificacion y firma. La colaboracion se remonta al convenio de colaboracién cele-

5734

csv: BOA20180220016



Num. 36

Boletin Oficial de Aragoén 20/02/2018

brado entre el Gobierno de Aragon y la FNMT-RCM, firmado el 21 de noviembre de 2005, para
la prestacion de servicios de certificacion de firma electrénica y otros servicios relativos a la
administracion electrénica y el celebrado entre ambas partes el 23 de diciembre de 2014 para
la extension de los servicios publicos electrénicos.

Las sucesivas colaboraciones entre la FNMT-RCM y el Gobierno de Aragén se han sal-
dado de manera satisfactoria para ambas partes y han generado un clima de colaboracién
en el que la FNMT-RCM es capaz de aprovechar la experiencia acumulada en el modelo de
gestion de la identificacion y firma del Gobierno de Aragdn que puede servirle como piloto
para mejorar sus propios servicios y su Plataforma Publica de Certificaciéon. Por su parte, el
Gobierno de Aragoén, es capaz de mejorar su organizacion y eficiencia interna gracias al
modelo de colaboracion establecido en el que la FNMT-RCM desarrolla su Plataforma Pu-
blica de Certificacion en base a la propia experiencia que la FNMT-RCM extrae del uso de
su Plataforma en el Gobierno de Aragén. Por tanto, el Gobierno de Aragdén es capaz de
acceder a productos y servicios personalizados que no es posible obtener de ninguna otra
manera.

Conforme a la clausula quinta del referido convenio de 23 de diciembre de 2014, su dura-
cion, tras las prérrogas maximas permitidas finaliza el 31 de diciembre de 2017. Ello unido a
la necesidad de profundizar en el modelo de gestion, asistencia y colaboracion establecidos
en los convenios anteriores tras la entrada en vigor de la Ley 39/2015, de 1 de octubre, y la
Ley 40/2015, de 1 de octubre, y las exigencias derivadas de las mismas, hace preciso dar
continuidad a este vinculo mediante el presente convenio que a efectos de su tramitacién por
parte de la FNMT-RCM seguira lo establecido para una encomienda de gestion administrativa
del articulo 11 de la Ley 40/2015, de 1 de octubre; también sobre la base del articulo 81 de la
Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social y
del Real Decreto 1317/2001, de 30 de noviembre, que desarrolla este articulo.

Sexto.— Por su parte, la FNMT-RCM requiere de la mejora continua de su Plataforma
Publica de Certificacion para hacer frente a las nuevas exigencias de identificacion y firma
derivadas de la nueva normativa y de la rapida evolucion de los condicionantes técnicos.

La evolucion de la Plataforma requiere tanto de inversién como de ejemplos reales en los
que se puedan estudiar y analizar los modelos de extension de la identificacion y firma dentro
de organizaciones complejas, distribuidas en el territorio y con gran cantidad de usuarios. En
este sentido, el presente convenio establece una linea de colaboracion y una encomienda
para realizar determinadas actividades, en la que el Gobierno de Aragén se configura como
la administracion de referencia para la evolucion de la Plataforma Publica de Certificacion de
la FNMT-RCM.

A su vez, el Gobierno de Aragon se beneficiara de las necesidades de la FNMT-RCM de
evolucién de la Plataforma Publica de Certificacion al percibir todas las mejoras que se rea-
licen en la misma, que habran sido fruto de un estudio de las propias peculiaridades del terri-
torio de Aragon y que permitira extender los servicios de administracion electrénica en el
Gobierno de Aragon.

Séptimo.— Dado el escenario actual y a tenor de las exigencias legales, técnicas y orga-
nizativas, resulta necesario establecer un modelo innovador de gestion y emisiéon de certifi-
cados electronicos y tarjetas criptograficas en el ambito de la Administracién de la Comunidad
Autéonoma de Aragon.

El modelo de gestion requiere ademas poder ser revisado de forma periddica en relacion
con el marco normativo, técnico y de seguridad vigente en cada momento para identificar
carencias y oportunidades de mejora que pudieran repercutir en la correcta prestacion del
servicio y la actividad administrativa a lo largo del tiempo.

Todo ello teniendo en cuenta que el ambito de los trabajos de estudio a realizar compren-
dera a todas las Administraciones, Entidades de Derecho Publico e Instituciones publicas de
la Comunidad Auténoma de Aragén y Entidades Locales de esta Comunidad Autbnoma, que
ademas podran beneficiarse de la implementacion practica de los resultados del estudio me-
diante adhesién al presente convenio.

Octavo.— La revisién y desarrollo del nuevo modelo de actuacion requiere de una evalua-
cion de viabilidad e implantacién del modelo en aspectos de seguridad, confiabilidad y dispo-
nibilidad y para ello se entiende necesaria la realizacién de actividades de caracter material o
técnico y la participacion de la FNMT-RCM por:

a) Ser un Prestador de Servicios de Certificacién de Confianza Cualificado conforme al

articulo 3 numero 19 del Reglamento (UE) n.° 910/2014, del Parlamento Europeo y del
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Consejo, de 23 de julio de 2014, relativo a la identificacién electronica y los servicios de
confianza para las transacciones electrénicas en el mercado interior, incluido en la lista
de confianza de prestadores de servicios de confianza (TSL, por sus siglas en inglés)
de Espafia, a través del enlace https://sede.minetur.gob.es/es-ES/datosabiertos/cata-

logo/lista-prestadores-tsl, y haber sido auditado de conformidad con los estandares
europeos ETSI EN 319 401, ETSI EN 319 411-1ETSI EN 319 411-2, ETSI EN 319
412-3, y ETSI EN 319 421.

b) En cuanto a la Gestion de la Seguridad de la Informacion, la FNMT - RCM revisa sus
sistemas conforme a los controles definidos en la norma UNE-ISO/IEC 27002 mediante
analisis periddicos realizados por auditores externos.

c) Por la experiencia y el grado de conocimiento que la FNMT-RCM presenta sobre los
sistemas y modelos de prestacion de servicios relacionados con los certificados elec-
tronicos.

d) Por los resultados satisfactorios de los anteriores Convenios de asistencia en materia
de firma electronica y gestion de identidades con la FNMT-RCM, que suponen una
colaboracion interadministrativa plena desde 2005 y el conocimiento detallado de la
FNMT-RCM de los servicios de identificacion y firma que presta el Gobierno de
Aragon.

e) Estar en condiciones de facilitar al Gobierno de Aragon todas las mejoras de su Plata-
forma Publica de Certificacion personalizadas fruto de la colaboracién mutua en la re-
definicién de los modelos de gestién de identificacion y firma.

Igualmente, para el desarrollo de un nuevo modelo de gestidon de la identidad y firma se

considera que la participacion del Gobierno de Aragén es necesaria por:

a) Estar presente en un territorio que cuenta con todos los niveles de Administraciones
Locales posibles, como son las Diputaciones, Comarcas, Ayuntamientos y Mancomu-
nidades.

b) Presentar un territorio formado tanto por grandes ciudades como por ciudades interme-
dias y pequefos municipios con caracteristicas demograficas complementarias que
permiten extender el modelo de gestién de identidad y firma a cualesquiera otros terri-
torios.

c) Ser una Administracion Autonémica con un numero de empleados adecuado para tes-
tear el modelo de gestion de identidades y firma.

d) Por la experiencia y grado de conocimiento existente de los sistemas y modelos de
trabajo de la FNMT-RCM vy los resultados satisfactorios de anteriores colaboraciones.

Noveno.— El conocimiento entre ambas entidades, tanto a nivel tecnoldgico como organi-
zativo, hace que los términos en los que se plantea este convenio otorguen unos elevados
beneficios a las partes que, para el objeto que se plantea, no son obtenibles entre otras enti-
dades.

El presente convenio también aporta ventajas competitivas para la FNMT-RCM, que sera
capaz de mejorar su Plataforma Publica de Certificacion gracias a la revision del modelo de
certificacion sobre el caso practico real de la Administracién de la Comunidad Auténoma, que
es extrapolable a otras organizaciones.

Igualmente, el presente convenio aporta mejoras de eficiencia y organizativas al Gobierno
de Aragon, que obtiene una mejora de su modelo de gestion de identidad y firma gracias a la
personalizacion y extension que la FNMT-RCM va a realizar en su Plataforma Publica de
Certificacion sobre las peculiaridades propias de la Administracion de la Comunidad Auté-
noma de Aragon, sin que esto suponga una cesién de titularidad, de competencia, ni de los
elementos sustantivos de su ejercicio.

Por todo ello las partes consideran que se hace necesario un nuevo modelo de gestion
basado en la colaboracion entre ambas entidades que permita evolucionar el modelo actual
de Prestacion de Servicio de Identificacion Electronica para hacerlo generalizado a las exi-
gencias y particularidades tanto del Gobierno de Aragén como del resto de las Administra-
ciones, Entidades de Derecho Publico e Instituciones publicas de la Comunidad Auténoma de
Aragoén y de las Entidades Locales de esta Comunidad Autbnoma y ampliable a otros ambitos
territoriales por parte de la FNMT-RCM.

En consecuencia, se suscribe este convenio entre el Gobierno de Aragén y la Fabrica Na-
cional de Moneda y Timbre-Real Casa de la Moneda “para la innovacion y adecuacion de la
prestacion de servicios de identificacion y firma electréonica mediante la Plataforma Publica de
Certificacion de la FNMT-RCM en la Comunidad Auténoma de Aragon 2018-2021”, conforme
a las siguientes,
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CLAUSULAS

Primera.— Objeto.

El objeto es la realizacion de las siguientes actuaciones por el Gobierno de Aragon vy la
Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda:

1. Revision periddica del modelo de gestion de identidad y firma en las Administraciones
publicas a través del caso de uso del Gobierno de Aragon.

La revision se efectuara mediante la realizacion periddica de un conjunto de estudios y
evaluaciones técnicas, legales y organizativas destinados a mejorar los aspectos de interope-
rabilidad técnica y organizativa asociados al gran incremento del numero de certificados de
empleado y de otros tipos en uso en las Administraciones, y conducira al disefio de un nuevo
modelo de gestidon y emision de certificados electronicos y tarjetas criptograficas. La revision
se efectuara de acuerdo al modelo de gestion actualmente en uso en el Gobierno de Aragon.

2. Perfeccionamiento de la Plataforma Publica de Certificacion de la FNMT-RCM.

Este objeto supondra el perfeccionamiento de la Plataforma Publica de Certificaciéon y de
aquellos servicios electrénicos, informaticos y telematicos que desarrolla y ofrece la FNMT-
RCM para la implantacion global y con mejora continuada de los derechos de acceso electré-
nico de ciudadanos y empleados publicos a los servicios publicos electronicos en las Adminis-
traciones reconocidos en las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas y 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

3. Extension de la Plataforma Publica de Certificacion; Implantacion practica de los resul-
tados de la revision.

Este objeto consistira en la implantacion practica, en el ambito de competencias de la Ad-
ministracion de la Comunidad Autdénoma de Aragén, de la Plataforma Publica de Certificacion
de la FNMT-RCM perfeccionada gracias a los resultados de los estudios y evaluaciones téc-
nicas realizadas.

La extension de la Plataforma Publica de Certificacion de la FNMT-RCM incluye la puesta
a disposicion del Gobierno de Aragén por parte de la FNMT-RCM de todos los certificados
necesarios para posibilitar la identificacion electrénica en el ambito de actuacion del presente
convenio y las tareas de auditoria, soporte y formacion necesarias.

Segunda.— Ambito de aplicacién.

El presente convenio sera de aplicacion a la Administracion de la Comunidad Auténoma de
Aragon.

El ambito de los trabajos de revision peridédica del modelo de gestion de identidad y firma
en las Administraciones publicas a realizar comprendera a la Administracion Autondmica, sus
Organismos Publicos e Instituciones publicas de la Comunidad Auténoma de Aragén y Enti-
dades Locales de esta Comunidad Auténoma.

El ambito del resto de trabajos se aplicara a la Administracion Autonémica. Se entendera
que todos los Organismos Publicos del Gobierno de Aragon se encuentran adheridos al pre-
sente convenio. Las Instituciones Publicas de la Comunidad Autonoma de Aragén y las Enti-
dades Locales de esta Comunidad Autdbnoma requeriran la adhesién al presente convenio.

Para comenzar el proceso de adhesién al presente convenio, la entidad interesada solici-
tara adhesion a la Direccion General competente en materia de administracion electrénica del
Gobierno de Aragon conforme al modelo del anexo Il del presente convenio, acompanada del
Acuerdo del 6rgano competente para realizar la solicitud.

En cualquier caso se consideraran adheridos al presente convenio todas las Instituciones
publicas y los Entes Locales de la Comunidad Autbnoma de Aragon que ya estuvieran adhe-
ridas al convenio de Colaboracion Administrativa entre la Fabrica Nacional de Moneda y
Timbre-Real Casa de la Moneda y el Gobierno de Aragén para la extension de los servicios
publicos electrénicos de 23 de diciembre de 2014 y al convenio de Colaboracién firmado el 21
de noviembre de 2005 entre el Gobierno de Aragoén y la Fabrica Nacional de Moneda y Timbre
-Real Casa de la Moneda-, para la prestacion de servicios de certificacion de firma electronica
y otros servicios relativos a la administracion electronica.

Tercera.— Actividad de las partes.

De acuerdo a las acciones descritas en el anexo | del presente convenio, correspondera a
las partes desarrollar sus actividades para la consecucion de los objetivos del convenio. Para
ello sera necesario realizar una serie actuaciones.

Se realizara un analisis de la gestién de identidades y una posterior implantacion de las
conclusiones en la Plataforma Publica de Certificacion de la FNMT-RCM, siempre que el ana-
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lisis diera lugar a tareas de implantacion. Se analizaran los siguientes elementos relacionados
con el modelo de gestion de los certificados electronicos:

- Posibilidades, ventajas e inconvenientes del establecimiento de un nuevo perfil de certi-
ficado de empleado publico ya sea especifico para el Gobierno de Aragén o susceptible de
utilizar en otras administraciones publicas.

- Mejora en los procesos internos asociados a las Oficinas de Registro.

- Mejora en los procesos de solicitud, emision y revocacion de los certificados de em-
pleado publico.

- Mejora en la logistica asociada a la Entrega de la tarjeta criptografica y el Certificado
Electronico que ésta contiene.

- Mejora en los procesos de solicitud, emision, descarga e instalacion automatizada de
sellos de drgano.

- Mejora en actuaciones por delegacion entre administraciones en todo tipo de certificados
contemplando la posibilidad de establecer diferentes niveles de delegacion entre Comunidad
Auténoma, Instituciones, Diputaciones Provinciales y Entes Locales y maximizando los as-
pectos automaticos.

- Necesidades para la utilizacion de “firma electronica en la nube” en la actividad adminis-
trativa.

Las actuaciones reflejadas se realizaran de manera periddica, por periodos anuales si la
realizacion de los analisis no aconseja otra periodicidad.

Se realizaran las actividades de logistica necesarias para la implantacion de la Plataforma
Publica de Certificacion en el Gobierno de Aragon. Esta actividad lograra que se produzca la
emision continta de certificados de identificacion y firma electrénica que permitan la correcta
utilizacion de los servicios de administracion electrénica en todas las Administraciones, Orga-
nismos Publicos e Instituciones Publicas de la Comunidad Auténoma de Aragoén y en las En-
tidades Locales de esta Comunidad Auténoma.

Se realizaran las tareas de auditoria del modelo necesarias para comprobar que la calidad
y seguridad es la adecuada en la gestién de la identidad y firma. Se realizara un informe anual
que resuma las tareas realizadas anualmente.

Se realizaran las tareas de soporte técnico necesario a los usuarios de la plataformay las
tareas de formacion y acreditaciéon de formadores.

Ademas de todas las actividades descritas, el presente convenio incluye la prestacion, por
parte de la FNMT-RCM, de los servicios ya incluidos en los anteriores Convenios de Colabo-
racion Administrativa entre la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
y el Gobierno de Aragon.

1. La FNMT-RCM realizara las siguientes actuaciones de caracter material y técnico:

1.1 Andlisis de la gestion de identidades e implantacion de las conclusiones en la Plata-
forma Publica de Certificacion de la FNMT-RCM.

Para el analisis de la gestion de identidades, de acuerdo a las tareas especificadas en el
anexo | del presente convenio, la FNMT-RCM aportara 440 horas anuales de personal téc-
nico.

Para la implantacién de las conclusiones obtenidas del previo analisis en la Plataforma
Publica de Certificacion de la FNMT-RCM, de acuerdo a las tareas especificadas en el anexo
| del presente convenio, la FNMT-RCM aportara 635 horas anuales de personal técnico.

1.2 Logistica necesaria para la implantacion de la Plataforma Publica de Certificaciéon en
el Gobierno de Aragon.

La FNMT-RCM, de acuerdo con lo establecido en el anexo |, aportara su Plataforma Pu-
blica de Certificacion de manera completa y en su ultima version estable para su uso por parte
del Gobierno de Aragoén.

La aportacion de la Plataforma incluira todas las actualizaciones realizadas en el modelo
de gestidn de identificacion y firma provenientes de la ejecucion del presente convenio, asi
como aquellas provenientes de otras actuaciones que la FNMT-RCM haya podido desarrollar
en virtud de otros desarrollos al margen de este convenio.

La FNMT-RCM dara acceso ilimitado al Gobierno de Aragén tanto a todos los tipos de
certificados desarrollados como al niumero necesario de certificados por tipo que sean pre-
cisos para cumplir con los objetivos del presente convenio.

La FNMT-RCM ademas aportara todos los servicios ya incluidos en los anteriores Conve-
nios de Colaboracion Administrativa entre la Fabrica Nacional de Moneda y Timbre-Real Casa
de la Moneda y el Gobierno de Aragon.

1.3 Auditoria de seguridad del proceso.

Para la auditoria y control de la calidad y seguridad del proceso de extension de los certi-
ficados de identificacion, de acuerdo a las tareas especificadas en el anexo | del presente
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convenio, la FNMT-RCM aportara 120 horas anuales de personal técnico. Se incluye la com-
probacion, coordinacion y control de las Oficinas de Registro del Gobierno de Aragén y del
resto de 6rganos, organismo y entidades incluidas en el ambito de aplicacién. Todo ello, a los
efectos del articulo 11 del Real Decreto 1317/2001, de 30 de noviembre.

1.4 Soporte técnico.

La FNMT-RCM aportara soporte técnico al Gobierno de Aragén dentro de las labores de
extension de la Plataforma Publica de Certificacion de la FNMT-RCM. El soporte técnico es-
tara disponible 5 dias a la semana durante 8 horas al dia (8/5) de forma que en horario laboral
cualquier incidencia surgida pueda ser trasladada a los servicios de soporte de la FNMT-
RCM.

1.5 Formacion.

La FNMT-RCM aportara los recursos materiales necesarios para la formacién de certifica-
dores del Gobierno de Aragon. Los recursos formativos y de acreditacion de formadores, via
Plataforma de Acreditacion de Certificadores aportada por la FNMT-RCM, seran accesibles
desde los equipos informaticos del Gobierno de Aragon.

1.6 Informe Anual.

La FNMT-RCM elaborara un Informe Anual de evaluacion de los resultados del presente
convenio. Dicha evaluacién contendra, entre otras, las conclusiones obtenidas de los estudios
realizados y de los trabajos de implantacién realizados y los hechos relevantes acaecidos en
las auditorias del modelo de gestion.

El informe anual contendra todos los requerimientos necesarios que permitan certificar los
trabajos acometidos para justificar los pagos a realizar. Si se realizan informes en intervalos
temporales menores al afio de cara a justificar la facturacién, estos informes se consideraran
incluidos dentro de los trabajos a realizar dentro del Informe anual.

La FNMT-RCM incorporara, en su caso, en el Informe Anual de evaluacion la informacion
y resultados sobre aquellas actuaciones que, por su naturaleza o necesidades de coordina-
cion interadministrativa, hayan requerido actuaciones complementarias a nivel nacional o in-
ternacional.

Para la realizacién del Informe Anual, de acuerdo a las tareas especificadas en el anexo |
del presente convenio, la FNMT-RCM aportara 40 horas anuales de personal técnico.

2. El Gobierno de Aragodn realizara las siguientes actuaciones:

2.1 Analisis de la gestion de identidades e implantacion de las conclusiones en la Plata-
forma Publica de Certificacion de la FNMT-RCM.

Para el analisis de la gestion de identidades, de acuerdo a las tareas especificadas en el
anexo | del presente convenio, el Gobierno de Aragén destinara 480 horas anuales de per-
sonal técnico.

Para la implantacién de las conclusiones obtenidas del previo analisis en la Plataforma
Publica de Certificacion de la FNMT-RCM, de acuerdo a las tareas especificadas en el anexo
| del presente convenio, el Gobierno de Aragén destinara 424 horas anuales de personal téc-
nico.

2.2 Logistica necesaria para la implantacion de la Plataforma Publica de Certificacion en
el Gobierno de Aragon.

El Gobierno de Aragon, de acuerdo a lo establecido en el anexo |, realizara todas las ta-
reas de gestion interna y de distribucion de certificados necesarias para que la Plataforma
Puablica de Certificacion de la FNMT-RCM se extienda a todos los usuarios incluidos en el
ambito de actuacion del presente convenio.

Para la gestion interna y distribucién de certificados, de acuerdo a las tareas especificadas
en el anexo | del presente convenio, el Gobierno de Aragén destinara 2.890 horas anuales de
personal técnico.

2.3 Auditoria de seguridad del proceso.

Para la auditoria y control de la calidad y seguridad del proceso de extension de los certi-
ficados de identificacion, de acuerdo a las tareas especificadas en el anexo | del presente
convenio, el Gobierno de Aragén destinara 42 horas anuales de personal técnico.

2.4 Formacion.

El Gobierno de Aragon dispondra de personal formado sobre el funcionamiento de la Pla-
taforma de Acreditacion de Certificadores de la FNMT para formar a los certificadores de su
ambito competencial.

Para la formacion interna de personal, de acuerdo a las tareas especificadas en el anexo
| del presente convenio, el Gobierno de Aragén destinara 82 horas anuales de personal téc-
nico.

De la actividad de las partes se obtendran una serie de productos, servicios y resultados
que seran el fruto del convenio. Dado el caracter iterativo de la revision del modelo de identi-
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ficacion y firma se desconoce a priori el resultado concreto de los trabajos. No obstante, con
el fin de establecer un criterio que permita determinar la propiedad de los resultados se esta-
blece que el perfeccionamiento en la Plataforma de Publica de Certificacién sera de pro-
piedad de la FNMT-RCM las nuevas especificaciones de los certificados y la definicidn de las
mejoras en los procesos de interrelacion entre la Administracién y el Prestador de Servicios
de Certificacion que emanen de los trabajos realizados seran publicas para su adopcion por
parte de cualquier otra administracion o prestador y los certificados electrénicos que se ge-
neren seran propiedad, como bien material, del Gobierno de Aragén.

Cuarta.— Compromisos de las partes.

Para la realizacion de las actuaciones establecidas en la clausula tercera la FNMT-RCM
se compromete a realizar las actividades, de caracter material y técnico, recogidas en este
convenio al Gobierno de Aragén y éste a destinar los medios personales, materiales y econo-
micos necesarios para su adecuada implementacion.

Para la realizacion de las actuaciones establecidas en la clausula tercera las partes se
comprometen a aportar los siguientes medios:

a) Los medios personales y materiales.

Los medios personales y materiales son los desglosados en el anexo | del presente
convenio y se resumen en los siguientes compromisos:

- El Gobierno de Aragon destinara 3.918 horas anuales de trabajo de medios perso-
nales propios.

- La FNMT-RCM aportara 1.365 horas anuales de trabajo de medios personales pro-
pios. La FNMT-RCM aportara su Plataforma Publica de Certificacién, todos los certifi-
cados solicitados por el Gobierno de Aragoén y su Plataforma de Acreditacion de Certi-
ficadores como medios materiales propios.

Los desgloses de horas de medios personales del anexo | podran modificarse si la
naturaleza de los trabajos asi lo recomienda. La suma total de horas de medios hu-
manos comprometidos por ambas partes reflejada en la presente clausula sélo podra
modificarse previa revision del convenio, mediante la firma de la correspondiente
Adenda.

b) Medios econémicos.

Dado que la valoracion del porcentaje de participacion de medios materiales y perso-
nales aportados por la FNMT-RCM en el desarrollo material de los trabajos es superior
al 50% del total y superior, por tanto, a la valoracion de la participacion del Gobierno de
Aragon, el Gobierno de Aragén compensara dicha diferencia en concepto de reparto de
costes a la FNMT-RCM. El Gobierno de Aragén aportara un importe de cuatrocientos
noventa y seis mil euros (496.000 €), IVA no incluido, con cargo a la aplicacion presu-
puestaria 17040 G/5426/609000/91002 de los Presupuestos de la Comunidad Auto-
noma de Aragén para los afios 2018, 2019, 2020 y 2021, de acuerdo a la siguiente
distribucién anual:

Anualidad Importe
2018 124.000 €
2019 124.000 €
2020 124.000 €
2021 124.000 €

Esta aportacion quedara sujeta a las disponibilidades presupuestarias de cada ejer-
cicio.

Quinta.— Régimen de facturacion del reparto de costes.

Para cada anualidad la FNMT-RCM podra facturar de manera trimestral, semestral o anual
la cantidad establecida en concepto de reparto de costes establecidos en la clausula cuarta
b) del convenio.
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Si se producen facturaciones trimestrales o semestrales seran pagos a cuenta que se
prorratearan respecto a la cantidad anual a abonar. La suma de facturaciones parciales
anuales en ningin momento podra superar el importe total anual previsto para cada ejercicio
en la clausula cuarta.

La facturacion o liquidacion anual se acompafara del Informe anual. El Informe anual re-
cogera el adecuado cumplimiento de los compromisos adquiridos por ambas partes. El in-
forme anual, suscrito por la FNMT-RCM vy validado por el Gobierno de Aragén servira como
documento acreditativo de la conformidad en la realizacion de los trabajos.

Sexta.— Vigencia.

El presente convenio se perfeccionara con la firma, entrara en vigor el 1 de enero de 2018
y debera ser publicado en el “Boletin Oficial del Estado”, y en el “Boletin Oficial de Aragén”.
La vigencia del convenio se extendera hasta el 31 de diciembre de 2021.

El convenio podra ser prorrogado por 4 anos adicionales, previa la firma de la correspon-
diente Adenda y cumplimiento de demas legislacion vigente.

Séptima.— Revision.

Las partes podran proponer la revision del convenio en cualquier momento de su vigencia,
a efectos de incluir, de mutuo acuerdo, las modificaciones que resulten pertinentes y que se
efectuaran previos los tramites pertinentes.

Octava.— Comisién mixta de control y responsables de los trabajos.

1. El Departamento competente en administracion electrénica del Gobierno de Aragon
designara al “Responsable del convenio por parte del Gobierno de Aragoén” que sera el encar-
gado de coordinar y supervisar el cumplimiento de los trabajos por parte de la Administracion
de la Comunidad Auténoma.

Asimismo, la Direccién General de la FNMT-RCM designara al “Responsable del convenio
por parte de la FNMT-RCM” que sera el encargado de coordinar y supervisar el cumplimiento
de los trabajos por parte de la FNMT-RCM.

2. Sin perjuicio de las funciones atribuidas a los Responsables indicados en el punto 1, se
constituira una Comisién Mixta que tendra las siguientes funciones:

a) Vigilancia y control.

b) Resolucion de cuestiones derivadas de los problemas de interpretacion y cumplimiento

del presente convenio.

c) Facultad de maodificar, eliminar o incorporar informes pertenecientes al grupo de acti-
vidad de “Analisis de la Gestion de identidades e implantacion de las conclusiones en
la Plataforma Publica de Certificacion de la FNMT-RCM”. Cualquier modificacion en
este grupo de actividades debera adaptarse al marco econémico del convenio.

3. Dicha Comision estara compuesta por los siguientes miembros:

- El titular del Departamento competente en administracion electrénica del Gobierno de

Aragon, que ejercera como Presidente de la Comision.

- El Director General de la FNMT-RCM, que ejercera como Secretario de la Comision.

- Los Responsables del convenio citados en el punto 1.

- Dos vocales por cada una de las partes firmantes del convenio. En el caso del Gobierno
de Aragén, los dos vocales seran designados por el titular del citado Departamento compe-
tente. En el caso de la FNMT-RCM los dos vocales seran designados por el Director General
de la FNMT-RCM.

Novena.— Responsabilidad.

La FNMT-RCM vy el Gobierno de Aragoén a los efectos previstos en el objeto de este con-
venio, responderan cada una en el ambito de sus respectivas funciones y competencias, en
relacion con los dafios y perjuicios que causara el funcionamiento del sistema de acuerdo con
las reglas generales del ordenamiento juridico que resultaran de aplicacion y de conformidad
con las obligaciones asumidas a través del presente convenio.

Décima.— Causas de resolucion.

1. El presente convenio se entendera resuelto por alguna de las siguientes causas:

a) El transcurso del plazo de vigencia del convenio sin haberse acordado la prérroga del
mismo.

b) Mutuo acuerdo de los firmantes.

c) Reiterado incumplimiento de las obligaciones y compromisos asumidos por parte de
alguno de los firmantes.
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En este caso, cualquiera de las partes podra notificar a la parte incumplidora un reque-
rimiento para que cumpla en un determinado plazo con las obligaciones o compromisos
que se consideran incumplidos. Este requerimiento sera comunicado al correspon-
diente Responsable del convenio y a la Comision Mixta.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la
parte que lo dirigio notificara a las partes firmantes la concurrencia de la causa de re-
solucién y se entendera resuelto el convenio. La resolucion del convenio por esta causa
podra conllevar la indemnizacion de los perjuicios causados.

d) Por cualquier otra causa distinta de las anteriores prevista en el convenio o en otras

leyes.

2. Para determinar la posible indemnizacion se seguira el criterio de valorar econémica-
mente los dafos y perjuicios que la parte incumplidora haya provocado en la otra parte.

3. Desde la fecha del acuerdo de resolucion del convenio o de la notificacién de la voluntad
de extincién, en los términos de esta clausula, las actividades de colaboracion iniciadas con
anterioridad a la fecha del acuerdo de resolucidon se mantendran, en todo caso, y continuaran
hasta su finalizacion.

En caso de que, constando formalmente la intencion por parte del Gobierno de Aragoén
para la prérroga o suscripcion de un nuevo convenio, las actuaciones de las oficinas gestoras
se demorasen mas alla de su vencimiento, la FNMT-RCM -con el fin de mantener el adecuado
funcionamiento de la Administracion Electronica, y la prestacion de los servicios publicos
electrénicos de caracter esencial por el Gobierno de Aragén- mantendra en funcionamiento
los servicios contemplados en este convenio hasta su prérroga o entrada en vigor de la si-
guiente relacion juridica, debiendo ser, la FNMT-RCM, resarcida de los costes incurridos por
este mantenimiento de los servicios.

Undécima.— Penalidades por incumplimiento.

Se podran imponer penalidades en el caso de no cumplimiento por la otra parte de las
Actuaciones mencionadas en el anexo | del presente convenio.

En este caso, cualquiera de las partes podra notificar a la parte incumplidora un requeri-
miento para que cumpla en un determinado plazo con las obligaciones 0 compromisos que se
consideran incumplidos. Este requerimiento sera comunicado al correspondiente Respon-
sable del convenio.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la parte
que lo dirigié notificara a las partes firmantes la concurrencia de la causa de incumplimiento e
impondra las penalidades previstas.

Si el incumplimiento se refiriera a alguna de las actividades que estén cuantificadas en
horas de trabajo, la parte incumplidora sera penalizada con un nimero de horas equivalentes,
de perfiles equivalentes, a las que no ha dedicado a los trabajos.

Si el incumplimiento se refiriera a la actividad de “Logistica necesaria para la implantacion
de la Plataforma Publica de Certificacion en el Gobierno de Aragén, emision de certificados”,
cuantificada como partida alzada, la parte incumplidora sera penalizada con 400 € por dia de
incumplimiento.

Si el incumplimiento se refiriera a la actividad de “Formacion, Plataforma tecnoldgica de
acreditacion”, cuantificada como partida alzada, la parte incumplidora sera penalizada con 70
€ por dia de incumplimiento.

En la reunion de la Comision Mixta posterior al incumplimiento se debera informar a la
misma del incumplimiento asi como de las penalidades impuestas, que deberan ser verifi-
cadas por la Comision Mixta.

Duodécima.— Proteccion de datos.

1. El régimen de proteccion de datos de caracter personal derivado de este convenio y de
la actuacion conjunta de las partes, sera el previsto en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccidon de Datos de Caracter Personal (LOPD) y en su reglamento de de-
sarrollo aprobado por el Real Decreto 1720/2007, de 21 de diciembre. Los ficheros de la
FNMT-RCM son de titularidad publica y su creacion se ha realizado por disposiciéon general
publicada en el “Boletin Oficial del Estado”, (Orden EHA/2357/2008, de 30 de julio, por la que
se regulan los ficheros de datos de caracter personal de la Fabrica Nacional de Moneda y
Timbre-Real Casa de la Moneda, “Boletin Oficial del Estado”, numero 190, de 7 de agosto).

Los ficheros del Gobierno de Aragén seran de titularidad publica y su creacién, modifica-
cion o supresion se realizara por disposicion general, de conformidad con la Ley, y en aplica-
cion del Decreto 98/2003, de 29 de abril, del Gobierno de Aragén, por el que se regulan los
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ficheros de datos de caracter personal gestionados por la Administracion de la Comunidad
Autéonoma de Aragon.

2. La comunicacién de datos de caracter personal que el Gobierno de Aragon realice a la
FNMT-RCM sobre los datos de los empleados publicos de aquélla para la emision de certifi-
cados de firma electronica en el ambito de la Ley 39/2015, de 1 de octubre (y, en su caso, en
el de la Ley 66/1997, articulo 81), no requerira consentimiento del interesado al estar, tal ce-
sibn o comunicacion, amparada por el articulo 11.2.c) de la Ley Organica 15/1999, ya que tal
comunicacion resulta ineludible para que la FNMT-RCM expida los certificados de firma elec-
tronica a los empleados del Gobierno de Aragon.

3. No tendra caracter de comunicacion de datos el acceso que el Gobierno de Aragén, en
calidad de Oficina de Registro y Acreditacion de la FNMT-RCM, realice sobre los datos de
caracter personal que la FNMT-RCM mantiene, como responsable del fichero, sobre sus
usuarios, personas fisicas, con la finalidad de solicitar los servicios EIT en el ambito del ar-
ticulo 81 de la Ley 66/1997, de 29 de diciembre.

Tales datos son los que figuran en el fichero regulado, en el nUmero 5 del anexo de la ci-
tada Orden EHA/2357/2008 y los que figuran en el fichero SIRHGA del Gobierno de Aragoén.

De conformidad con el articulo 12 de la LOPD, el Gobierno de Aragén, actuara en calidad
de encargado del tratamiento, por cuenta de la FNMT-RCM, y asumira las siguientes obliga-
ciones:

- Tratara los datos conforme a las instrucciones de la FNMT-RCM como responsable del
fichero y que se refiere exclusivamente a hacer efectiva la realizacién de las actividades con-
templadas en este convenio y, especificamente, la de remitir una copia del contrato de soli-
citud y conservar otra de las copias.

- No aplicara o utilizara los datos con un fin distinto al que figura en el presente convenio y
SUS anexos.

- No los comunicara, ni siquiera para su conservacion, a otras personas.

- Aplicara medidas de seguridad acordes con el tipo de datos que traten (las que se esta-
blecen en la Orden EHA/2357/2008, citada).

No almacenara innecesariamente datos personales en los accesos que se efectien y en
caso de que se almacenen, una vez finalizado el presente convenio, destruira o devolvera al
responsable del fichero los datos y soportes donde figuren, levantando acta de tal destruccion
o devolucién. No obstante, y con el fin de preservar los derechos del encargado frente a po-
sibles responsabilidades derivadas de su actuacion, en el supuesto referido en este apartado,
el encargado del tratamiento podra conservar, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacion con el responsable del tratamiento.

Decimotercera.— Naturaleza y resolucién de conflictos.

1. Este convenio tiene naturaleza administrativa quedando excluido de la aplicacion del
texto refundido de la Ley de Contratos del Sector Publico, aprobado por Real Decreto Legis-
lativo 3/2011, de 14 de noviembre, en virtud de lo dispuesto en su articulo 4.1.c) y en el ar-
ticulo 11 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. Cualquier controversia que pudiera surgir entre las partes firmantes de este convenio
sobre su interpretacion, ejecucion o resolucion sera resuelta, una vez sometida en primer
término a la Comision Mixta de Seguimiento sin haberse alcanzado una solucién satisfactoria,
por el orden jurisdiccional contencioso-administrativo.

Decimocuarta.— Normativa aplicable.

Sin perjuicio de cualquier otra normativa que resulte aplicable, seran de aplicacion a este
convenio, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y la Ley
1/2011, de 10 de febrero, de Convenios de la Comunidad Auténoma de Aragdn.

Y, en prueba de conformidad, ambas partes suscriben el presente convenio en el lugar y
fecha indicados en el encabezamiento.
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ANEXO |

ACTUACIONES

El presente anexo describe las actuaciones enumeradas en la clausula

tercera del presente Convenio

1. ANALISIS DE LA GESTION DE IDENTIDADES E IMPLANTACION DE
LAS CONCLUSIONES EN LA PLATAFORMA PUBLICA DE CERTIFICACION DE
LA FNMT-RCM

Dado que el marco normativo y técnico asociado a la identificacion y firma
electrénica y la utilizacion de las mismas en los servicios de administracion electronica
se encuentran en constante evolucion, a no ser que se justifique otra periodicidad en el
Informe Anual, cada analisis de los enumerados tendra una periodicidad anual.

Cada ario se realizara un analisis equivalente al de afios anteriores a partir de
los elementos técnicos y juridicos existentes en cada momento, de forma que el
estudio comparado de los Informes Anuales permita tener una visién temporal de la
evolucion de los servicios de identificacion y firma.

Si el contexto técnico o juridico de los servicios de identificacion y firma
aconsejara que alguno de los analisis descritos en este Anexo deja de tener sentido,
dejara de hacerse el mismo bajo justificacion en el Informe Anual. Si por el contrario el
contexto técnico o juridico aconsejara la realizacion de algun analisis o estudio no
contemplado entre los descritos en este Anexo se realizara dicho estudio bajo
justificacién en el Informe Anual.

A continuacién se describen cada una de las tareas que en un principio seran
objetivo de revision para la optimizacion del modelo de gestion de la identidad y firma.

Las actividades a realizar se realizaran conjuntamente por ambas partes de

acuerdo con la distribucion de horas aportadas por cada parte

1.1. Realizacion de un analisis y propuesta sobre las posibilidades,
ventajas e inconvenientes del establecimiento de un nuevo perfil de certificado
de empleado publico ya sea especifico para el Gobierno de Aragén o susceptible
de utilizar en otras administraciones publicas.

Se considera necesario realizar en este apartado:
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Un analisis de viabilidad de la propuesta en el marco técnico del
proceso de generacion y conservacion de los certificados.

Capacidad técnica de los actuales sistemas para incorporar mayor
informacién dentro de los certificados

Identificacion de aspectos asociados a las oficinas de registro que
deberian revocar y emitir certificados conforma al nivel de rotaciéon de
personal con dichas caracteristicas.

Aspectos de interoperabilidad entre los registros de habilitaciones y el
PSC.

La distribucion de los trabajos se cuantifica de acuerdo a la siguiente

estimaciéon de medios humanos:

Nuevo perfil de certificado de

empleado publico Horas

Analisis personal FNMT 40
Analisis personal DGA 52
Implantacién personal FNMT 85
Implantacién personal DGA 48

1.2. Realizaciéon, e implantacion de los resultados, de un Analisis de

Mejora en los procesos internos asociados a las Oficinas de Registro.

Se considera necesario realizar en este apartado:

Estudio de especializacion de Registradores, de forma que a través de
la especializacion de los mismos se pueda realizar una distribucion
mas eficiente del trabajo.

Precarga masiva y automatizada de los datos de los empleados.
Evitando asi los errores humanos derivados de la insercion manual de
los datos por parte del registrador.

Emision automatizada del certificado sin solicitud por parte del
empleado ni participacion del registrador.

Remisidon de autorizaciones de emision y renovacion de certificados de

Sello Electronico y Sede Electronica.

La distribucién de los trabajos se cuantifica de acuerdo a la siguiente

estimacién de medios humanos:
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Procesos internos asociados a las
Oficinas de Registro
Andlisis personal FNMT 70
Analisis personal DGA 72
Implantacion personal FNMT 130
Implantacién personal DGA 88
1.3. Realizaciéon, e implantacion de los resultados, de un Analisis de
Mejora en los procesos de solicitud, emisién y revocacion de los certificados de
empleado publico.
Debera analizarse con detalle los siguientes aspectos:
= Tramitaciéon automatizada de la revocacion cuando el empleado deja
de prestar servicio para la administracion a partir de la informacion de
los sistemas de gestion de recursos humanos.
= Tramitacion automatizada de la renovacion en caso de que las
caracteristicas del puesto o un cambio de puesto conlleven
modificaciones en los atributos del certificado del empleado en caso
de incorporarse un nuevo perfil de certificado de empleado publico.
= Solicitud de certificado de oficio por parte de las Oficinas de Registro.
= Identificacion del Empleado por vias alternativas a la presencial como
por ejemplo el uso de Cl@vePIN o Cl@veFirma.
La distribucion de los trabajos se cuantifica de acuerdo a la siguiente
estimacion de medios humanos:
Solicitud, emision y revocacion de
los certificados de empleado publico Horas
Andlisis personal FNMT 50
Analisis personal DGA 56
Implantacién personal FNMT 95
Implantacion personal DGA 68
1.4. Realizacion, e implantacion de los resultados, de un Analisis de
Mejora en la logistica asociada a la Entrega de la tarjeta criptografica y el
Certificado Electréonico que ésta contiene.
Considerando la distribucion territorial de los registradores de la Oficina de
Registro del Gobierno de Aragén y dado que esta operativa puede implicar cambios en
la Declaracion de Practicas de Certificacion se requiere de un analisis de viabilidad y
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de aspectos de seguridad que permitan identificar aquellos elementos clave para
posibilitar la siguiente operativa: de entrega de tarjeta con certificado criptografico

1°: Personalizacion de la tarjeta criptografica e incorporacion del certificado de
empleado en una dependencia.

2°: Remision de la tarjeta con el certificado incorporado a la dependencia mas
cercana al empleado para su entrega personal o remisién por valija.

3°: Remision al empleado del PIN identificativos por un canal alternativo ya
sea de forma previa o posterior a la entrega de la tarjeta y certificado.

Asimismo, en caso de que se disponga de un servicio de Certificado de
Empleado almacenado en un dispositivo criptografico alojado en el PSC o se
contemple la posibilidad de hacer uso del mismo, se procedera a realizar un analisis
para garantizar un protocolo similar o que aporte un nivel superior de eficiencia
garantizando en todo caso la seguridad para la utilizacion de firma electronica
avanzada.

La distribucién de los trabajos se cuantifica de acuerdo a la siguiente

estimacién de medios humanos:

Logistica asociada a la Entrega de la

tarjeta criptografica y el Certificado

Electrénico

Analisis personal FNMT 40
Andlisis personal DGA 60
Implantacién personal FNMT 85
Implantacion personal DGA 68

1.5. Realizacion, e implantacion de los resultados, de un Analisis de
mejora en los procesos de solicitud, emision, descarga e instalacion
automatizada de sellos de 6rgano.

Es necesario realizar un analisis de mejora en los protocolos de emisiéon de
Sellos de Organo que contemple:

= Emisién automatizada o incorporacion al medio electronico de la
solicitud de sello de érgano

= Autorizacion de empleados susceptibles de solicitar sellos de érgano a
la Oficina de Registro.

= Presolicitud de los sellos y emision bajo demanda por parte de las
Oficinas de Registro.
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= Descarga de los sellos por parte de los técnicos autorizados para su
incorporacion en los sistemas de destino.

* Posibilidad de alojar los Sellos de Organo en el propio PSC vy, en su
caso, definicion de un protocolo para su utilizacion desde los servicios

del Gobierno de Aragon.

La distribucién de los trabajos se cuantifica de acuerdo a la siguiente

estimacién de medios humanos:

Solicitud, emision, descarga e

instalacion automatizada de sellos de

Horas
Analisis personal FNMT 30
Analisis personal DGA 80
Implantacién personal FNMT 110
Implantaciéon personal DGA 68

1.6. Realizacion, e implantacion de los resultados, de un Analisis de
mejora en actuaciones por delegacion entre administraciones en todo tipo de
certificados contemplando la posibilidad de establecer diferentes niveles de
delegacion entre Comunidad Auténoma, Instituciones, Diputaciones
Provinciales y Entes Locales y maximizando los aspectos automaticos.

Analizar las posibilidades de mejora de los protocolos implicados:

= Solicitud telematica por parte de la Administracion Local o
automatizada en base al listado general de Administraciones Locales
en Aragon.

= Identificacion de los empleados de las Administraciones Locales
autorizados para realizar la solicitud de certificados de Sede y Sello.

= Emisién automatizada del certificado.

= Descarga del Certificado por personal autorizado para ello cuando sea
necesario que técnicos informaticos realicen actuaciones posteriores
de instalacién en las infraestructuras de destino del certificado.

= Posibilidad de que las Administraciones locales puedan acceder a los

servicios sin constituirse como oficinas de registro

La distribucion de los trabajos se cuantifica de acuerdo a la siguiente

estimacion de medios humanos:
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Delegacion entre administraciones
en todo tipo de certificados
Analisis personal FNMT 90
Analisis personal DGA 108
Implantacién personal FNMT 130
Implantacién personal DGA 84
1.7. Realizacion de un Analisis de necesidades para la utilizacion de
“firma electronica en la nube” en la actividad administrativa.
Se requiere la realizacion de un analisis técnico y de seguridad previo sobre
el servicio equivalente para empleados publicos incluyendo:
= Protocolos para la emisién, revocacion y renovacion
= Protocolos para facilitar el PIN de acceso al certificado alojado en el
PSC.
= Métodos de acceso necesarios para las aplicaciones
= Parametros minimos de rendimiento en la realizacién de las firmas
= Proceso para habilitar la firma e introduccion del PIN.
La distribucion de los trabajos se cuantifica de acuerdo a la siguiente
estimaciéon de medios humanos:
Utilizacion de “firma electronica en la
nube” Horas
Analisis personal FNMT 120
Andlisis personal DGA 52
Implantacién personal FNMT 0
Implantacién personal DGA 0
2.- LOGISTICA NECESARIA PARA LA IMPLANTACION DE LA
PLATAFORMA PUBLICA DE CERTIFICACION EN EL GOBIERNO DE ARAGON
Se realizaran todas aquellas actividades necesarias para que se produzca la
emision continta de certificados de identificacion y firma electronica que permitan la
correcta utilizacion de los servicios de administracion electronica en la Administracion,
Organismos Publicos, e Instituciones publicas de la Comunidad Autdbnoma de Aragén
y en las Entidades Locales de esta Comunidad Autonoma.
La Plataforma Publica de Certificacion de la FNMT-RCM permitira al Gobierno
de Aragodn tener acceso ilimitado tanto a todos los tipos certificados como al niumero
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necesario de certificados por tipo que sean necesarios para cumplir con los objetivos
del presente Convenio.

El Gobierno de Aragén actuara como Oficina de Registro y la FNMT-RCM
realizara las actuaciones correspondientes a Autoridad de Certificacion para los
siguientes tipos de certificados:

= Certificado de Identificacion y Firma de Ciudadano (AC Usuarios) o
evolucion futura del mismo conforme al marco legal y técnico en
materia de firma electronica.

= Certificado de Empleado Publico o evolucion futura del mismo
conforme al marco legal y técnico en materia de firma electrénica.

» Certificado de Sello de Organo o evolucién futura del mismo conforme
al marco legal y técnico en materia de firma electrénica.

= Certificado de Sede Electrénica o evolucién futura del mismo conforme
al marco legal y técnico en materia de firma electronica.

= Certificado de Componente o evolucién futura del mismo conforme al
marco legal y técnico en materia de firma electrénica.

= Certificado alojado en las infraestructuras fisico-l6gicas de la FNMT-
RCM o evolucion futura del mismo conforme al marco legal y técnico
en materia de firma electronica.

El Gobierno de Aragoén por su parte sera el encargado de implementar la
logistica interna de reparto de certificados electronicos, de acuerdo con las
necesidades detectadas en el modelo de gestion de la identidad y firma electronica.

Ambas partes velaran por la correcta utilizacion de las herramientas para
detectar e impedir situaciones de abuso o malas practicas en los procesos de emision,
renovacion y revocacion, asi como en la propia utilizacion de los elementos de
identificacion y firma por parte de los empleados publicos.

La FNMT-RCM aportara también todos los servicios ya incluidos en los
anteriores Convenios de Colaboracion Administrativa entre la Fabrica Nacional de
Moneda y Timbre-Real Casa de la Moneda y el Gobierno de Aragon.

La distribucion de los trabajos se cuantifica de acuerdo a la siguiente
estimacion de medios humanos:

Gestion interna y distribucion de

certificados

Gestion personal FNMT 0
Gestion personal DGA 2890
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La realizacion de los trabajos requiere de la aportacion de la FNMT-RCM al
convenio de su Plataforma Publica de Certificacion.

3.- AUDITORIA DE SEGURIDAD DEL PROCESO

La FNMT-RCM realizara auditorias anuales de calidad y seguridad de oficinas
de registro y de los procesos de gestion de la identificacion y firma del Gobierno de
Aragén. Las auditorias formaran parte del Informe Anual y se adecuaran a los
protocolos de seguridad y calidad establecidos por la FNMT-RCM

La distribucion de los trabajos se cuantifica de acuerdo a la siguiente
estimacién de medios humanos:

Gestion personal FNMT 80
Gestion personal DGA 42

4.- SOPORTE TECNICO

La FNMT-RCM pondra a disposicion del Gobierno de Aragén un contacto
telefonico y via email en el que se puedan registrar las consultas de tipo técnico
realizadas por los usuarios de la Plataforma Publica de Certificacion.

El servicio de soporte de la FNMT-RCM estara disponible en horario laboral (8
horas al dia, 5 dias a la semana) y dara respuesta a las incidencias que se planteen
en menos de 2 dias laborables desde que la incidencia haya sido planteada a través
de la via de contacto.

La distribucion de los trabajos se cuantificad de acuerdo a la siguiente
estimacion de medios humanos:

Gestion personal FNMT 170
Gestion personal DGA 0

5- FORMACION

La formacién se realizara sobre la Plataforma de Acreditacion de
Certificadores de la FNMT-RCM, que sera aportada al Convenio por la FNMT-RCM, de
esta forma la propia formacion recibida servira para que las personas formadas
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resulten acreditadas por la FNMT-RCM para gestionar las identidades y firmas
digitales del Gobierno de Aragén.

El Gobierno de Aragon realizara las tareas de formacion de sus empleados
publicos con personal propio. El personal del Gobierno de Aragon realizara las tareas
de formacion sobre la Plataforma de Acreditacion de Certificadores de la FNMT-RCM.

La distribucién de los trabajos se cuantifica de acuerdo a la siguiente

estimacién de medios humanos:

Formacioén impartida Horas

Gestion personal FNMT 0
Gestion personal DGA 82

La realizacion de los trabajos requiere de la aportacion de la FNMT-RCM al
convenio de su Plataforma de Acreditacion de Certificadores de la FNMT-RCM.

6.- INFORME ANUAL

La FNMT-RCM elaborara un Informe Anual de evaluacion de los resultados
del presente Convenio. Dicha evaluacién contendra, entre otras, las conclusiones
obtenidas de los estudios realizados y de los trabajos de implantacion realizados y los
hechos relevantes acaecidos en las auditorias del modelo de gestion.

El informe anual contendra todos los requerimientos necesarios que permitan
certificar los trabajos acometidos para justificar los pagos a realizar. Si se realizan
informes en intervalos temporales menores al afio de cara a justificar la facturacion, a
efectos de computo de horas de trabajo estos informes se consideraran incluidos
dentro de los trabajos a realizar dentro del Informe anual.

La FNMT-RCM incorporara, en su caso, en el Informe Anual de evaluacion la
informaciéon y resultados sobre aquellas actuaciones que, por su naturaleza o
necesidades de coordinacion interadministrativa, hayan requerido actuaciones
complementarias a nivel nacional o internacional.

La distribucion de los trabajos se cuantifica de acuerdo a la siguiente

estimacion de medios humanos:

Gestion personal FNMT 40
Gestion personal DGA 0
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ANEXO Il
MODELO PARA LA ADHESION DE LAS INSTITUCIONES PUBLICAS Y ENTIDADES
LOCALES DE LA COMUNIDAD AUTONOMA DE ARAGON

DON/DOMA ...t en calidad de

DECLARA

Que el Gobierno de Aragoén suscribio un Convenio de Colaboracion con la
Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM) para la
innovacion y adecuacion de la prestacion de servicios de identificacion y firma
electronica mediante la plataforma publica de certificacion de la FNMT-RCM en la
Comunidad Auténoma de Aragén 2018-2021

Que los resultados de dicho Convenio para la innovacién y adecuacion de la
prestacion de servicios de identificacion y firma electronica mediante la plataforma
publica de certificacion de la FNMT-RCM en la Comunidad Autbnoma de Aragon 2018-
2021 se extenderan a las Instituciones Publicas y Entidades Locales de la Comunidad

Autonoma de Aragon.

Que dicha extension se realizara mediante solicitud a la Direccion General
competente en materia de administracion electrénica del Gobierno de Aragén y no

supondra coste alguno para los solicitantes.

Que ha acordado, con fecha ..................... solicitar la adhesion al Convenio
de Colaboracion referenciado para dar cumplimiento a las obligaciones que, en
materia de administracion electronica prevé la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas y la Ley

40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico., y por ello

SOLICITA
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La adhesién al Convenio de Colaboracion, de fecha XXXXX, suscrito por el
Gobierno de Aragon y la Fabrica Nacional de Moneda y Timbre - Real Casa de la

Moneda, para lo que adjunta el Certificado del Acuerdo del érgano competente.
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