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ORDEN IIU/2325/2017, de 21 de diciembre, por la que se encarga a la entidad pública 
Aragonesa de Servicios Telemáticos la realización de tareas para la “Securización y 
mantenimiento evolutivo de las herramientas de Administración Electrónica”.

1. Atribución de competencias.
De acuerdo con el Decreto de 5 de julio de 2015, de la Presidencia del Gobierno de 

Aragón, por el que se modifica la organización de la Administración de la Comunidad Autó-
noma de Aragón y se asignan competencias a los Departamentos, modificado por la dispo-
sición final segunda del Decreto de 22 de julio de 2015, de la Presidencia del Gobierno de 
Aragón, por el que se establece la estructura orgánica de la Presidencia del Gobierno de 
Aragón, el Decreto 108/2015, de 7 de julio, del Gobierno de Aragón, por el que se desarrolla 
la estructura orgánica básica de la Administración de la Comunidad Autónoma de Aragón y 
el Decreto 319/2015, de 15 de diciembre, del Gobierno de Aragón, por el que se aprueba la 
estructura orgánica del Departamento de Innovación, Investigación y Universidad, corres-
ponde al Departamento de Innovación, Investigación y Universidad tramitar este expe-
diente.

En concreto, el Decreto 319/2015, de 15 de diciembre, del Gobierno de Aragón, por el que 
se aprueba la estructura orgánica del Departamento de Innovación, Investigación y Univer-
sidad, establece en su artículo 10 que la Dirección General de Administración Electrónica y 
Sociedad de la Información tiene la competencia para “La elaboración, implantación y desa-
rrollo de planes y propuestas que garanticen el acceso electrónico de los ciudadanos a los 
servicios públicos de la Administración de la Comunidad Autónoma; la elaboración de los cri-
terios generales en materia de ordenación de la administración electrónica, así como la ela-
boración de propuestas de proyectos normativos relativos a la materia” y para “El ejercicio de 
las competencias en materia de protección de datos de carácter personal, incluida la regula-
ción, inscripción y control de los ficheros creados o gestionados por las instituciones públicas 
de Aragón y la relación con la Agencia Española de protección de datos, así como en su caso, 
con la Agencia de protección de datos de Aragón”.

El Departamento de Innovación, Investigación y Universidad no dispone actualmente de 
los medios humanos y materiales suficientes adecuados para acometer de forma directa los 
trabajos relativos a las actividades que se recogen en este encargo. La Entidad de Derecho 
Público Aragonesa de Servicios Telemáticos, AST, tiene la consideración de medio propio 
instrumental y servicio técnico de la Administración de la Comunidad Autónoma de Aragón 
para la realización de actuaciones relacionadas con servicios y sistemas de información y de 
telecomunicaciones de acuerdo con su ley de creación.

2. Antecedentes.
En el expediente para el encargo de las tareas descritas, consta la siguiente documenta-

ción remitida por la Dirección General de Administración Electrónica y Sociedad de la Infor-
mación:

- Informe justificativo de la necesidad de realización del encargo.
- Memoria específica de las tareas a realizar mediante el encargo.
- Memoria económica del encargo.
- Informe justificativo de la idoneidad de elección de Aragonesa de Servicios Telemáticos 

para la realización del encargo.
Para cumplir con estas obligaciones la Dirección General de Administración Electró-

nica y Sociedad de la Información, debe asegurar las actividades de securización de 
aplicaciones, soporte de segundo y tercer nivel (2N/3N) y de desarrollo evolutivo y per-
fectivo, orientadas a mantener operativas las aplicaciones software que dan cobertura a 
las necesidades operativas del Gobierno de Aragón. Se trata de un amplio parque de 
aplicaciones que cubre los principales entornos de servicios horizontales a todo el Go-
bierno de Aragón.

Con base en todo lo expuesto, y de acuerdo con las competencias atribuidas al Departa-
mento de Innovación, Investigación y Universidad en virtud del Decreto 319/2015, de 15 de 
diciembre, del Gobierno de Aragón, por el que se aprueba la estructura orgánica del Departa-
mento de Innovación, Investigación y Universidad, resuelvo:

Primero.— Aprobación del encargo.
Se aprueba la propuesta de encargo de ejecución a la Entidad de Derecho Público Arago-

nesa de Servicios Telemáticos, para la realización de tareas para la “Securización y manteni-
miento evolutivo de las herramientas de Administración Electrónica”.
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Segundo.— Actuaciones objeto de encargo.
Se encarga a la entidad pública Aragonesa de Servicios Telemáticos (AST), la realización 

de una serie de actuaciones para la securización y mantenimiento evolutivo de las herra-
mientas de Administración Electrónica que se relaciona a continuación:

- Securización de Aplicaciones, adecuación al ENS que incluye:
- Gestión de Logs.
- Gestión de Vulnerabilidades:
- Módulo de Análisis de los Eventos (SIEM).
- Módulo de Análisis de Vulnerabilidades (MAV).
- Módulo de Seguimiento del Desarrollo de la Aplicación (SDA).
- Mantenimiento y Servicio Especializado Gestión de Vulnerabilidades (SEGV).
- Optimización del Gestor Documental:
- Independización de los servicios de CCSV de los servicios web de Papiro.
- Solución para documentos de gran tamaño.
- Análisis de objetos documentales.
- Optimización de búsquedas. XPLORE.
- Especificaciones técnicas a implementar para el cumplimiento de la LOPD.
- Mejora de los servicios Web de Documentum.
- Entornos y aplicaciones.
- Líneas de Servicio.
- Soporte y correctivos.
- Evolutivos perfectivos.
- Descripción de actividades de desarrollo:
- Planificación, seguimiento y control.
- Análisis.
- Diseño.
- Construcción.
- Implantación.
- Soporte post-implantación.
- Mantenimiento.
- Gestión del cambio.
- Gestión de la calidad.
- Niveles de Servicio:
- Matriz de prioridades:
- Código de Impacto.
- Código de Severidad.
- Códigos de Prioridad.
- Estados de un ticket.
- Tiempos máximos:
- Gestión de incidencias y peticiones.
- Gestión de desarrollos.
- Incumplimientos.
- Indicadores y niveles de servicio:
- Soporte y correctivos.
- Evolutivos.
- Gestión del Servicio.
- Gestión del conocimiento.
- Indicadores adicionales.

Tercero.— Obligaciones de la entidad encomendataria.
Será responsabilidad de Aragonesa de Servicios Telemáticos, en el desarrollo de las ac-

tuaciones objeto de este encargo:
a)	 Aportar los medios materiales, técnicos y humanos necesarios para la realización de 

las actuaciones objeto de encargo, sin perjuicio de que pueda contratar, aquellos servi-
cios y provisiones externos de carácter accesorio que sean necesarios para lograr los 
objetivos establecidos, siempre y cuando no cuente con los medios necesarios para 
ello.

b)	 Realizar las actuaciones objeto de encargo conforme a los niveles de calidad estable-
cidos y, de acuerdo con las directrices o instrucciones que, en su caso, se dicten por el 
Departamento de Innovación, Investigación y Universidad, a través de la Dirección Ge-
neral de Administración Electrónica y Sociedad de la Información, que en caso de in-
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cumplimiento por parte de la entidad pública quedará exonerado de cualquier tipo de 
responsabilidad.

c)	 Garantizar que los servicies que se efectúen respetan las normas urbanísticas, 
medioambientales, de seguridad y salud y cualesquiera otras que sean de aplicación, 
y asegurar el cumplimiento de las condiciones particulares impuestas en el otorga-
miento de las licencias o permisos administrativos correspondientes.

d)	 Garantizar que no dejan de prestarse los servicios de administración electrónica que ya 
se vienen prestando manteniendo sus niveles de calidad.

e)	 Asumir las responsabilidades inherentes al cumplimiento de la normativa de preven-
ción de riesgos laborales en relación con las tareas que se desarrollen en el equipa-
miento y la coordinación de actividades empresariales.

f)	 En supuestos de robo, incendio u otras eventualidades, así como en supuestos de 
responsabilidad civil u otras contingencias, relacionados con los equipamientos de ad-
ministración electrónica objeto del presente encargo, realizar las actuaciones de notifi-
cación, información, soporte técnico y similares que resulten necesarias ante los servi-
cios competentes de la administración de la Comunidad Autónoma y ante las compañías 
aseguradoras con las que se hayan suscrito pólizas que cubran dichos riesgos.

g)	 Abonar el importe de todos los servicios y provisiones que contrate para dar cumpli-
miento a este encargo.

h)	 Poner a disposición del Gobierno de Aragón los equipos y sistemas adquiridos e insta-
lados, conforme a este encargo.

i)	 Elaborar los informes y los documentos que sean requeridos en relación con la ejecu-
ción de este encargo.

j)	 Informar a la Dirección General de Administración Electrónica y Sociedad de la Infor-
mación sobre el desarrollo de las actuaciones objeto de encargo.

k)	 Nombrar a un interlocutor para las relaciones con el Departamento.

Cuarto.— Obligaciones del órgano encomendante.
El Departamento de Innovación, Investigación y Universidad, a través de la Dirección Ge-

neral de Administración Electrónica y Sociedad de la Información, asume las siguientes obli-
gaciones:

a)	 El apoyo y asistencia técnica a la entidad de derecho público Aragonesa de Servicios 
Telemáticos para una mejor realización de las actuaciones objeto de encargo, debiendo 
facilitar la documentación técnica necesaria para ello así como promover las actua-
ciones precisas de carácter administrativo que le correspondan tales como la obtención 
de los permisos necesarios.

b)	 Coordinar las actuaciones generales objeto de encargo, en su caso a través de las 
oportunas instrucciones o directrices.

Quinto.— Supervisión y órgano responsable.
El Departamento de Innovación, Investigación y Universidad, a través de la Dirección Ge-

neral de Administración Electrónica y Sociedad de la Información, supervisará los trabajos 
desarrollados por AST al amparo de este encargo. Para ello se designa como responsable de 
la supervisión de los trabajos encomendados al Jefe del Servicio de Administración Electró-
nica, dependiente de la citada Dirección General, que se encargará de supervisar la ejecución 
de las actuaciones, dictar las instrucciones necesarias con el fin de asegurar la correcta rea-
lización de las actuaciones, analizar las incidencias que puedan surgir durante la ejecución de 
las actuaciones e informar sobre todos aquellos aspectos relacionados con los trabajos enco-
mendados.

Sexto.— Aprobación del gasto y financiación.
Se aprueba el gasto derivado de este encargo por un presupuesto máximo de 4.716.289,56 

(cuatro millones setecientos dieciseis mil doscientos ochenta y nueve euros con cincuenta y 
seis céntimos), para el desempeño de las tareas encomendadas, con cargo a las siguientes 
aplicaciones presupuestarias del Presupuesto de Gastos de la Comunidad Autónoma de 
Aragón para los ejercicios 2018, 2019 y 2020 siguientes, PEP: 2009/000267:
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Año Partida Proyecto Importe

2018 17040 G/5426/609000/14201 2009/000267 829.515,98 €

2018 17040 G/5426/609000/91001 2009/000267 829.515,98 €

2019 17040 G/5426/609000/14201 2009/000267 764.314,40 €

2019 17040 G/5426/609000/91001 2009/000267 764.314,40 €

2020 17040 G/5426/609000/14201 2009/000267 764.314,40 €

2020 17040 G/5426/609000/91001 2009/000267 764.314,40 €

Las inversiones que se realicen con motivo del desarrollo de este encargo son suscepti-
bles de ser cofinanciadas con Fondos FEDER de la Unión Europea para el periodo 2014-
2020.

En consecuencia, deberán cumplirse las correspondientes obligaciones de información y 
publicidad establecidas en la Reglamentación de la Comisión Europea así como las estable-
cidas en el resto de normativa que resulte de aplicación en cada caso.

Estas exigencias de información y publicidad deben hacerse constar también de 
forma expresa en los pliegos de cláusulas administrativas particulares y de prescrip-
ciones técnicas y en los propios documentos de formalización de los contratos que se 
establezcan.

Séptimo.— Justificación y pago.
El pago de la asignación económica se efectuará al menos mensualmente, contra la pre-

sentación por AST de la correspondiente certificación de gasto, debidamente conformada por 
la Dirección General de Administración Electrónica y Sociedad de la Información, conforme a 
la actuación efectivamente realizada de conformidad con el ritmo de ejecución de las activi-
dades objeto del encargo, previa justificación de su realización.

Para dicha justificación, se presentará, al menos, la siguiente documentación:
- Una certificación expedida por Aragonesa de Servicios Telemáticos de los gastos efec-

tuados, relativos tanto a medios propios como a proveedores externos.
- Una relación de los gastos así como de las facturas, o documentos equivalentes acredi-

tativos del gasto, con un breve informe sobre cada una de ellas.
- Un resumen de las acciones realizadas, con indicación de los gastos, facturas y otros 

documentos relativos a cada una de ellas.
La Dirección General de Administración Electrónica y Sociedad de la Información, una vez 

analizada la documentación presentada y realizadas las comprobaciones pertinentes, reali-
zará la correspondiente certificación.

Para el pago de la última certificación de gasto, la documentación justificativa se presen-
tará con anterioridad suficiente para poder cumplir lo que en su momento se establezca por 
la normativa reguladora de las operaciones de cierre del ejercicio presupuestario de 2020.

La entidad pública deberá presentar una Memoria final donde se especificarán los detalles 
de las actividades realizadas durante el periodo y las incidencias más importantes registradas 
en las actuaciones realizadas y los servicios prestados.

La Comprobación material de la inversión se realizará mediante un acto en los mismos 
términos y condiciones que los establecidos en la Instrucción 1/2016, de la Interventora Ge-
neral, en relación con los actos de comprobación material de la inversión.

Octavo.— Modificación y resolución del encargo.
El encargo podrá ser objeto de modificación por orden de la Consejera de Innovación, In-

vestigación y Universidad, si circunstancias debidamente acreditadas lo justifican.
En el caso de que no fuera posible continuar con las prestaciones previstas en este 

encargo y ello produjera una lesión grave al interés público, o se produjera un incumpli-
miento grave de las obligaciones de las partes, procederá la resolución o revocación del 
encargo.
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Noveno.— Extinción.
Serán causas de extinción:
- El cumplimiento del plazo previsto en el encargo.
- El mutuo acuerdo de las partes.

Décimo.— Vigencia y prórroga.
La vigencia de este encargo se extenderá desde el 1 de enero de 2018 hasta el 31 de di-

ciembre de 2020. Prorrogable por dos años.
La vigencia de este encargo podrá ser prorrogada por otros dos años si así lo acuerdan 

expresamente la entidad encomendada y el Departamento competente en la materia tras la 
verificación del correcto cumplimiento de los objetivos marcados y con antelación suficiente 
antes de la conclusión de la vigencia del encargo. En este caso, el titular del citado Departa-
mento fijará la aportación económica precisa para el desempeño de la tarea encomendada, 
de acuerdo con las disponibilidades presupuestarias del ejercicio económico correspondiente, 
y, si fuese preciso, adaptará los niveles de servicio inicialmente establecidos.

Undécimo.— Régimen jurídico.
Este encargo se incluye entre los supuestos contemplados en los artículos 4 y 24.6 del 

texto refundido de la Ley de Contratos del Sector Público, aprobado por Real Decreto Legis-
lativo 3/2011, de 14 de noviembre, teniendo la entidad AST la consideración de medio propio 
instrumental y servicio técnico de la Administración de la Comunidad Autónoma de Aragón 
según la Ley 2/2016, de 28 de enero, de Medidas Fiscales y Administrativas de la Comunidad 
Autónoma de Aragón.

Su formalización no implica la cesión de la titularidad de las competencias anteriormente 
expresadas ni de los elementos sustantivos de su ejercicio por parte del Departamento de 
Innovación, Investigación y Universidad, siendo responsabilidad de éste dictar cuantos actos 
o resoluciones de carácter jurídico den soporte a las actuaciones objeto de encargo.

Las actuaciones que se realicen en virtud de este encargo serán de la titularidad de la 
Diputación General de Aragón.

Asimismo, las cuestiones litigiosas que puedan surgir en su interpretación y cumplimiento, 
serán de conocimiento y competencia del orden jurisdiccional de lo contencioso-administra-
tivo.

Duodécimo.— Publicidad.
Esta orden se publicará en el “Boletín Oficial de Aragón”.

Zaragoza, 21 de diciembre de 2017.

La Consejera de Innovación,
 Investigación y Universidad,

PILAR ALEGRÍA CONTINENTE
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