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ORDEN 11U/2325/2017, de 21 de diciembre, por la que se encarga a la entidad publica
Aragonesa de Servicios Telematicos la realizacion de tareas para la “Securizacién y
mantenimiento evolutivo de las herramientas de Administracion Electrénica”.

1. Atribuciéon de competencias.

De acuerdo con el Decreto de 5 de julio de 2015, de la Presidencia del Gobierno de
Aragon, por el que se modifica la organizacién de la Administracion de la Comunidad Auto-
noma de Aragoén y se asignan competencias a los Departamentos, modificado por la dispo-
sicion final segunda del Decreto de 22 de julio de 2015, de la Presidencia del Gobierno de
Aragon, por el que se establece la estructura organica de la Presidencia del Gobierno de
Aragén, el Decreto 108/2015, de 7 de julio, del Gobierno de Aragon, por el que se desarrolla
la estructura organica basica de la Administracion de la Comunidad Auténoma de Aragon y
el Decreto 319/2015, de 15 de diciembre, del Gobierno de Aragén, por el que se aprueba la
estructura organica del Departamento de Innovacién, Investigacion y Universidad, corres-
ponde al Departamento de Innovacién, Investigacion y Universidad tramitar este expe-
diente.

En concreto, el Decreto 319/2015, de 15 de diciembre, del Gobierno de Aragén, por el que
se aprueba la estructura organica del Departamento de Innovacion, Investigacion y Univer-
sidad, establece en su articulo 10 que la Direccion General de Administracion Electréonica y
Sociedad de la Informacién tiene la competencia para “La elaboracién, implantacion y desa-
rrollo de planes y propuestas que garanticen el acceso electronico de los ciudadanos a los
servicios publicos de la Administracién de la Comunidad Autdbnoma; la elaboracion de los cri-
terios generales en materia de ordenacion de la administracion electronica, asi como la ela-
boracion de propuestas de proyectos normativos relativos a la materia” y para “El ejercicio de
las competencias en materia de proteccion de datos de caracter personal, incluida la regula-
cion, inscripcion y control de los ficheros creados o gestionados por las instituciones publicas
de Aragoén y la relacion con la Agencia Espafiola de proteccion de datos, asi como en su caso,
con la Agencia de proteccién de datos de Aragén”.

El Departamento de Innovacion, Investigacion y Universidad no dispone actualmente de
los medios humanos y materiales suficientes adecuados para acometer de forma directa los
trabajos relativos a las actividades que se recogen en este encargo. La Entidad de Derecho
Publico Aragonesa de Servicios Telematicos, AST, tiene la consideracién de medio propio
instrumental y servicio técnico de la Administracion de la Comunidad Autonoma de Aragén
para la realizacién de actuaciones relacionadas con servicios y sistemas de informacioén y de
telecomunicaciones de acuerdo con su ley de creacion.

2. Antecedentes.

En el expediente para el encargo de las tareas descritas, consta la siguiente documenta-
cion remitida por la Direccion General de Administracion Electrénica y Sociedad de la Infor-
macion:

- Informe justificativo de la necesidad de realizacion del encargo.

- Memoria especifica de las tareas a realizar mediante el encargo.

- Memoria econdmica del encargo.

- Informe justificativo de la idoneidad de eleccion de Aragonesa de Servicios Telematicos
para la realizacion del encargo.

Para cumplir con estas obligaciones la Direcciéon General de Administracion Electré-
nica y Sociedad de la Informaciéon, debe asegurar las actividades de securizacién de
aplicaciones, soporte de segundo y tercer nivel (2N/3N) y de desarrollo evolutivo y per-
fectivo, orientadas a mantener operativas las aplicaciones software que dan cobertura a
las necesidades operativas del Gobierno de Aragon. Se trata de un amplio parque de
aplicaciones que cubre los principales entornos de servicios horizontales a todo el Go-
bierno de Aragon.

Con base en todo lo expuesto, y de acuerdo con las competencias atribuidas al Departa-
mento de Innovacion, Investigacion y Universidad en virtud del Decreto 319/2015, de 15 de
diciembre, del Gobierno de Aragon, por el que se aprueba la estructura organica del Departa-
mento de Innovacion, Investigacion y Universidad, resuelvo:

Primero.— Aprobacioén del encargo.

Se aprueba la propuesta de encargo de ejecucion a la Entidad de Derecho Publico Arago-
nesa de Servicios Telematicos, para la realizacion de tareas para la “Securizacion y manteni-
miento evolutivo de las herramientas de Administracion Electrénica”.
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Segundo.— Actuaciones objeto de encargo.

Se encarga a la entidad publica Aragonesa de Servicios Telematicos (AST), la realizacion
de una serie de actuaciones para la securizacion y mantenimiento evolutivo de las herra-
mientas de Administracion Electrénica que se relaciona a continuacion:

- Securizacion de Aplicaciones, adecuacion al ENS que incluye:

- Gestion de Logs.

- Gestion de Vulnerabilidades:

- Mddulo de Anélisis de los Eventos (SIEM).

- Mddulo de Anélisis de Vulnerabilidades (MAV).

- Mddulo de Seguimiento del Desarrollo de la Aplicacion (SDA).

- Mantenimiento y Servicio Especializado Gestion de Vulnerabilidades (SEGV).

- Optimizacién del Gestor Documental:

- Independizacion de los servicios de CCSV de los servicios web de Papiro.

- Solucion para documentos de gran tamafio.

- Analisis de objetos documentales.

- Optimizacién de busquedas. XPLORE.

- Especificaciones técnicas a implementar para el cumplimiento de la LOPD.

- Mejora de los servicios Web de Documentum.

- Entornos y aplicaciones.

- Lineas de Servicio.

- Soporte y correctivos.

- Evolutivos perfectivos.

- Descripcioén de actividades de desarrollo:

- Planificacién, seguimiento y control.

- Analisis.

- Disefo.

- Construccion.

- Implantacion.

- Soporte post-implantacion.

- Mantenimiento.

- Gestion del cambio.

- Gestion de la calidad.

- Niveles de Servicio:

- Matriz de prioridades:

- Cédigo de Impacto.

- Cédigo de Severidad.

- Cdédigos de Prioridad.

- Estados de un ticket.

- Tiempos maximos:

- Gestion de incidencias y peticiones.

- Gestion de desarrollos.

- Incumplimientos.

- Indicadores y niveles de servicio:

- Soporte y correctivos.

- Evolutivos.

- Gestion del Servicio.

- Gestion del conocimiento.

- Indicadores adicionales.

Tercero.— Obligaciones de la entidad encomendataria.
Sera responsabilidad de Aragonesa de Servicios Telematicos, en el desarrollo de las ac-
tuaciones objeto de este encargo:

a)

Aportar los medios materiales, técnicos y humanos necesarios para la realizacién de
las actuaciones objeto de encargo, sin perjuicio de que pueda contratar, aquellos servi-
cios y provisiones externos de caracter accesorio que sean necesarios para lograr los
objetivos establecidos, siempre y cuando no cuente con los medios necesarios para
ello.

Realizar las actuaciones objeto de encargo conforme a los niveles de calidad estable-
cidos y, de acuerdo con las directrices o instrucciones que, en su caso, se dicten por el
Departamento de Innovacion, Investigacion y Universidad, a través de la Direccion Ge-
neral de Administracion Electrénica y Sociedad de la Informacion, que en caso de in-
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cumplimiento por parte de la entidad publica quedara exonerado de cualquier tipo de
responsabilidad.

c) Garantizar que los servicies que se efectlen respetan las normas urbanisticas,
medioambientales, de seguridad y salud y cualesquiera otras que sean de aplicacion,
y asegurar el cumplimiento de las condiciones particulares impuestas en el otorga-
miento de las licencias o permisos administrativos correspondientes.

d) Garantizar que no dejan de prestarse los servicios de administracion electronica que ya
se vienen prestando manteniendo sus niveles de calidad.

e) Asumir las responsabilidades inherentes al cumplimiento de la normativa de preven-
cion de riesgos laborales en relacion con las tareas que se desarrollen en el equipa-
miento y la coordinacion de actividades empresariales.

f) En supuestos de robo, incendio u otras eventualidades, asi como en supuestos de
responsabilidad civil u otras contingencias, relacionados con los equipamientos de ad-
ministracion electronica objeto del presente encargo, realizar las actuaciones de notifi-
cacion, informacion, soporte técnico y similares que resulten necesarias ante los servi-
cios competentes de la administracion de la Comunidad Auténoma y ante las compafiias
aseguradoras con las que se hayan suscrito pdlizas que cubran dichos riesgos.

g) Abonar el importe de todos los servicios y provisiones que contrate para dar cumpli-
miento a este encargo.

h) Poner a disposicion del Gobierno de Aragén los equipos y sistemas adquiridos e insta-
lados, conforme a este encargo.

i) Elaborar los informes y los documentos que sean requeridos en relacién con la ejecu-
cion de este encargo.

j) Informar a la Direccion General de Administracion Electrénica y Sociedad de la Infor-
macion sobre el desarrollo de las actuaciones objeto de encargo.

k) Nombrar a un interlocutor para las relaciones con el Departamento.

Cuarto.— Obligaciones del 6rgano encomendante.

El Departamento de Innovacion, Investigacion y Universidad, a través de la Direcciéon Ge-
neral de Administracion Electrénica y Sociedad de la Informacion, asume las siguientes obli-
gaciones:

a) El apoyo y asistencia técnica a la entidad de derecho publico Aragonesa de Servicios
Telematicos para una mejor realizacion de las actuaciones objeto de encargo, debiendo
facilitar la documentacion técnica necesaria para ello asi como promover las actua-
ciones precisas de caracter administrativo que le correspondan tales como la obtencién
de los permisos necesarios.

b) Coordinar las actuaciones generales objeto de encargo, en su caso a través de las
oportunas instrucciones o directrices.

Quinto.— Supervisién y érgano responsable.

El Departamento de Innovacion, Investigacion y Universidad, a través de la Direccion Ge-
neral de Administracion Electronica y Sociedad de la Informacién, supervisara los trabajos
desarrollados por AST al amparo de este encargo. Para ello se designa como responsable de
la supervision de los trabajos encomendados al Jefe del Servicio de Administracion Electro-
nica, dependiente de la citada Direccion General, que se encargara de supervisar la ejecucion
de las actuaciones, dictar las instrucciones necesarias con el fin de asegurar la correcta rea-
lizacién de las actuaciones, analizar las incidencias que puedan surgir durante la ejecucion de
las actuaciones e informar sobre todos aquellos aspectos relacionados con los trabajos enco-
mendados.

Sexto.— Aprobacién del gasto y financiacion.

Se aprueba el gasto derivado de este encargo por un presupuesto maximo de 4.716.289,56
(cuatro millones setecientos dieciseis mil doscientos ochenta y nueve euros con cincuenta y
seis céntimos), para el desempefio de las tareas encomendadas, con cargo a las siguientes
aplicaciones presupuestarias del Presupuesto de Gastos de la Comunidad Auténoma de
Aragon para los ejercicios 2018, 2019 y 2020 siguientes, PEP: 2009/000267:
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Anho Partida Proyecto Importe

2018 17040 G/5426/609000/14201 2009/000267 829.515,98 €
2018 17040 G/5426/609000/91001 2009/000267 829.515,98 €
2019 17040 G/5426/609000/14201 2009/000267 764.314,40 €
2019 17040 G/5426/609000/91001 2009/000267 764.314,40 €
2020 17040 G/5426/609000/14201 2009/000267 764.314,40 €
2020 17040 G/5426/609000/91001 2009/000267 764.314,40 €

Las inversiones que se realicen con motivo del desarrollo de este encargo son suscepti-
bles de ser cofinanciadas con Fondos FEDER de la Unién Europea para el periodo 2014-
2020.

En consecuencia, deberan cumplirse las correspondientes obligaciones de informacion y
publicidad establecidas en la Reglamentacién de la Comision Europea asi como las estable-
cidas en el resto de normativa que resulte de aplicacién en cada caso.

Estas exigencias de informacion y publicidad deben hacerse constar también de
forma expresa en los pliegos de clausulas administrativas particulares y de prescrip-
ciones técnicas y en los propios documentos de formalizacion de los contratos que se
establezcan.

Séptimo.— Justificacion y pago.

El pago de la asignacion econdmica se efectuara al menos mensualmente, contra la pre-
sentacion por AST de la correspondiente certificacion de gasto, debidamente conformada por
la Direccion General de Administracion Electronica y Sociedad de la Informacién, conforme a
la actuacién efectivamente realizada de conformidad con el ritmo de ejecucién de las activi-
dades objeto del encargo, previa justificacion de su realizacion.

Para dicha justificacion, se presentara, al menos, la siguiente documentacion:

- Una certificacion expedida por Aragonesa de Servicios Telematicos de los gastos efec-
tuados, relativos tanto a medios propios como a proveedores externos.

- Una relacion de los gastos asi como de las facturas, o documentos equivalentes acredi-
tativos del gasto, con un breve informe sobre cada una de ellas.

- Un resumen de las acciones realizadas, con indicacion de los gastos, facturas y otros
documentos relativos a cada una de ellas.

La Direccion General de Administracion Electrénica y Sociedad de la Informacién, una vez
analizada la documentacion presentada y realizadas las comprobaciones pertinentes, reali-
zara la correspondiente certificacion.

Para el pago de la ultima certificacién de gasto, la documentacion justificativa se presen-
tara con anterioridad suficiente para poder cumplir lo que en su momento se establezca por
la normativa reguladora de las operaciones de cierre del ejercicio presupuestario de 2020.

La entidad publica debera presentar una Memoria final donde se especificaran los detalles
de las actividades realizadas durante el periodo y las incidencias mas importantes registradas
en las actuaciones realizadas y los servicios prestados.

La Comprobacién material de la inversién se realizara mediante un acto en los mismos
términos y condiciones que los establecidos en la Instruccién 1/2016, de la Interventora Ge-
neral, en relacién con los actos de comprobacién material de la inversion.

Octavo.— Modificacion y resolucién del encargo.

El encargo podra ser objeto de modificacion por orden de la Consejera de Innovacion, In-
vestigacion y Universidad, si circunstancias debidamente acreditadas lo justifican.

En el caso de que no fuera posible continuar con las prestaciones previstas en este
encargo y ello produjera una lesién grave al interés publico, o se produjera un incumpli-
miento grave de las obligaciones de las partes, procedera la resolucién o revocacion del
encargo.
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Noveno.— Extincion.

Seran causas de extincion:

- El cumplimiento del plazo previsto en el encargo.
- El mutuo acuerdo de las partes.

Décimo.— Vigencia y prérroga.

La vigencia de este encargo se extendera desde el 1 de enero de 2018 hasta el 31 de di-
ciembre de 2020. Prorrogable por dos afos.

La vigencia de este encargo podra ser prorrogada por otros dos afios si asi lo acuerdan
expresamente la entidad encomendada y el Departamento competente en la materia tras la
verificacion del correcto cumplimiento de los objetivos marcados y con antelacién suficiente
antes de la conclusion de la vigencia del encargo. En este caso, el titular del citado Departa-
mento fijara la aportacion econémica precisa para el desempefio de la tarea encomendada,
de acuerdo con las disponibilidades presupuestarias del ejercicio econdmico correspondiente,
y, si fuese preciso, adaptara los niveles de servicio inicialmente establecidos.

Undécimo.— Régimen juridico.

Este encargo se incluye entre los supuestos contemplados en los articulos 4 y 24.6 del
texto refundido de la Ley de Contratos del Sector Publico, aprobado por Real Decreto Legis-
lativo 3/2011, de 14 de noviembre, teniendo la entidad AST la consideracion de medio propio
instrumental y servicio técnico de la Administracion de la Comunidad Autonoma de Aragén
segun la Ley 2/2016, de 28 de enero, de Medidas Fiscales y Administrativas de la Comunidad
Autéonoma de Aragon.

Su formalizacién no implica la cesion de la titularidad de las competencias anteriormente
expresadas ni de los elementos sustantivos de su ejercicio por parte del Departamento de
Innovacién, Investigacion y Universidad, siendo responsabilidad de éste dictar cuantos actos
o resoluciones de caracter juridico den soporte a las actuaciones objeto de encargo.

Las actuaciones que se realicen en virtud de este encargo seran de la titularidad de la
Diputacion General de Aragon.

Asimismo, las cuestiones litigiosas que puedan surgir en su interpretacioén y cumplimiento,
seran de conocimiento y competencia del orden jurisdiccional de lo contencioso-administra-
tivo.

Duodécimo.— Publicidad.
Esta orden se publicara en el “Boletin Oficial de Aragon”.

Zaragoza, 21 de diciembre de 2017.
La Consejera de Innovacion,

Investigacién y Universidad,
PILAR ALEGRIA CONTINENTE
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